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1. Definicdo do objeto

1. CONDICOES GERAIS DA CONTRATAGCAO

00094.000368/2024-51

1.1. Contratacdao de empresa especializada para atualizagdo das licencas do sistema de gerenciamento dos ativos de rede,
fornecimento de mddulo de anélise de dados e prestagdo de servigo de suporte técnico especializado nos ativos de rede da
Presidéncia da Republica, nos termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas neste instrumento.

Grupo
Unico

- . . Catser Valor Valor Total
Item Descrigao do item Métrica /Catmat Qtd unitério RS RS
Atualizacéo de licengas de solucao
de rede Huawei i-master campus
1 para 350 pontos de acesso, quatro|| Unidade |[ 27502 1 || 1.141.606,00(( 1.141.606,00
controladoras de rede sem fio, e
250 switches.
Aquisicdo do médulo de andlise de
rede, campusinsight, da solucéo i-
2 master para 350 pontos de acesso,|| Unidade |[ 27502 1 || 1.764.105,00]| 1.764.105,00
quatro controladoras de rede sem
fio, e 250 switches.
Servi t técni
g [|Pervicos - suporte  1ECNICON \\onsal || 26980 || 12 || 208.883,00 || 2.506.596,00
especializado
4 ||servico de implementagdo ||unidade || 27014 || 1 || 29.981,20 || 29.981,20
TOTAL 5.442.288,20
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1.2..0 objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 2021.

1.3. O(s) servigo(s) objeto desta contratagdo sdo caracterizados como comum(ns), conforme justificativa constante do Estudo
Técnico Preliminar.

1.4. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato. O item 3 podera ser prorrogado
por até 10 anos, na forma dos artigos 106 e 107 da Lei n°14.133, de 2021.

1.4.1 Os itens 1, 2 e 4 ndo serdo prorrogaveis.

1.4.2. O servico de suporte técnico, caracteriza se pela necessidade permanente de monitoramento, manutencdo preventiva e
corretiva de sistemas e equipamentos tecnoldgicos, configurando-se como servigo continuado, nos termos da Lei n° 14.133/2021.
A prestacdo ininterrupta deste servigo é essencial para garantir a eficiéncia e a seguranga das operagdes da administracao publica,
evitando interrupgdes que possam comprometer a prestacdo de servicos ptiblicos essenciais. A natureza continuada do suporte
técnico decorre da necessidade de acompanhamento constante dos sistemas, a fim de identificar e solucionar eventuais problemas
de forma agil e eficiente para garantir a estabilidade operacional, a otimizagdo dos recursos publicos e o cumprimento das
finalidades da administragdo

1.4.3 Os itens sdo de TIC conforme a IN94.

1.4.4 Somente o item 3, Servigos suporte técnico especializado, poderéa ser renovado por igual periodo no prazo de 120 (cento
e vinte) meses.

1.5 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.
1.5 DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

1.5.1. Trata-se de servico comum de carater continuado sem fornecimento de mao de obra em regime de dedicagdo exclusiva, a
ser contratado mediante licitagdo, na modalidade pregdo, em sua forma eletronica.

1.5.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°® 9.507, de 21 de setembro de 2018, néo se
constituindo em quaisquer das atividades previstas no art. 3° do aludido decreto, cuja execugdo indireta é vedada.

1.5.3. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administracdo Contratante,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinacdo direta.

1.5.4. A natureza do objeto se enquadra na classificagdo de servicos comuns.

1.5.5 A Portaria SGD/ME n° 5.651/2022 ndo é aplicavel ao presente processo, uma vez que ndo se trata de servigo de
desenvolvimento ou manutengdo de software sob encomenda, mas sim de aquisi¢do de licengas de software de prateleira (COTS
— Commercial Off-the-Shelf), e servigo técnico continuado, cuja regulamentacgdo se da pela Lei n° 14.133/2021.

2. Fundamentacdo da contratacao
2. FUNDAMENTACAO E DESCRIQAO DA NECESSIDADE DA CONTRATACAO

2.2. O objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2025 - 110001 - Secretaria de Administracao,
conforme detalhamento a seguir:

I) ID PCA no PNCP: 00394411000109-0-000004/2025;

1I) Data de publicagdo no PNCP: 15/05/2024, atualizacdo em 14/11/2024;

I1T) Id do item no PCA: n° 298 n° 357;

IV) Classe/Grupo: 162 - SERVICOS DE GERENCIAMENTO EM TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
(TIC);

V) Identificador da Futura Contratacdo: 110001-323/2025.

2.3. O objeto da contratacdo foi priorizado pelo CGD/PR, considerando a altissima criticidade do servi¢o ao negdcio das
unidades da PR, e em consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicacdo PDTIC/PR 2024 a 2027 do
Comité de Governanga Digital e Seguranca da Informagdo, e se encontra alinhada da seguinte forma:
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OBJETIVO ESTRATEGICO
ID OBJETIVO ESTRATEGICO DE TIC DESCRE(;EO DO OBIETIVO
" Ampliar a capacidade da infraestrutura e
OE1 Prover soluctes de Tl paraa PR :
servicos de Tl entregues
Tabela 1

ALINHAMENTO AO PDTIC/PR 2024/2027

1D NECESSIDADE DE TIC ID AGAO META

Garantir capacidade, nivel Adauirir solucio de
de disponibilidade e mgnitoramegnto i Gerenciamento
N7 performance da A36 de ativos de

: @ . erenciamento de pi
infraestrutura tecnolégica B . rede adquirido
ativos de rede
de rede

Tabela 2

2.4. Por tratar de oferta de servigos publicos digitais, o objeto da contratagdo serd integrado a Plataforma Gov.br, nos
termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualizagdes, de acordo com as especificagdes deste
Termo de Referéncia.

3. Descricao da solucao
3. DESCRIGCAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1 A solucéo proposta combina a ampliag@o das licengas do sistema de gerenciamento de rede com a contrata¢éo de suporte
técnico continuo. Essa abordagem holistica é projetada para garantir a implementacéo, operagdo, manutencao e evolugdo
eficiente da infraestrutura de TI, com énfase em seguranca, desempenho e disponibilidade.

3.2 A guantidade de licengas a serem suportados no gerenciamento foi estipulada pela equipe da Coordenacéo de Redes e
Infraestrutura - COREI, que sustentam o servigo de rede sem fio da Presidéncia da Republica, considerando o tamanho e a
complexidade dos locais a serem contemplados com o certame, observando a necessidade e demanda peculiar de cada ativo
de rede, detalhadas no Estudo Técnico Preliminar séo a constante no quadro abaixo:

Catser Valor Valor Total
It D icao do it Métri td
em eserieso do rem eirea /Catmat Q unitario R$ R$
Atualizacéo de licengas de solugéo
de rede Huawei i-master campus
1 Unidade || 27502 1 || 1.141.606,00(| 1.141.606,00
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para 350 pontos de acesso, quatro
controladoras de rede sem fio, e
250 switches.

Grupo
Gnico Aquisicdo do médulo de andlise de
rede, campusinsight, da solucéo i-
2 master para 350 pontos del[Unidade || 27502 1 (| 1.764.105,00|| 1.764.105,00
acesso, quatro controladoras de
rede sem fio, e 250 switches.

S i t técni
3 |[Pervicos - suporte tecnicop o nar || 26980 || 12 || 208.883,00 || 2.506.596,00
especializado
| 4 ||servigo implementagio ||unidade || 27014 |[ 1 || 29.981,20 || 29.981,20
TOTAL 5.442.288,20

3.2.1 A contratacéo esté parcelada em 4( quatro) itens agrupados em um Unico grupo para garantir a compatibilidade técnica e
a eficiéncia operacional, apresentando vantagens juridicas, de gestio e econdmicas significativas como:

3.2.1.1 Gestdo de um Unico contrato, a contratagdo de um Unico fornecedor, responsavel tanto pela instalagdo quanto pela
manutencao da solucdo, promove a responsabilidade solidaria, simplificando a gestao contratual e reduzindo o risco de
conflitos entre fornecedores.

3.2.1.2 A economia de escala decorrente da aquisicdo em lote, somada a otimizagdo dos processos de instalagdo e
manutencgéo, contribui para a obtengéo de melhores condigées comerciais e a reducéo dos custos totais do projeto.

3.2.1.3 A fragmentacdo da licitagdo em lotes distintos, por sua vez, trara maior complexidade na gestdo contratual,
aumentando os riscos e dificultar a responsabilizagdo dos fornecedores em caso de vicios ou defeitos nos servigos prestados.

3.2.1.4 A eficiéncia na gestdo de recursos, a aquisicdo de um numero reduzido de licengas, bens intangiveis, facilita a
patrimonializagao, permitindo um Unico registro de facilitando o controle patrimonial;

3.2.2.1 As licencas deverdo ser licenciadas pelo prazo minimo de 60 meses;
3.2.2.2 A aquisi¢do em volume permite uma reducéao significativa no custo por licenca.

3.2.2.3 A aquisicdo de um ndmero reduzido de licencas, bens intangiveis, facilita a patrimonializagdo, permitindo um registro e
uma gestdo mais eficaz.

3.2.3 O CATSER 27014 no sistema de compras.gov.br a unidade é descriminada como hora, entretanto as contracdes
encontradas no sistema compras.gov foram utilizadas com a unidade més, desta forma atendendo ao objeto desta contratagao,
conforme elencadas na pesquisa de prego.

3.3 As funcionalidades bésicas da solugdo de gerenciamento estdo abaixo discriminadas:
3.3.1 Possuir Geréncia Centralizada

3.3.2 Possibilitar as funcionalidades de no minimo dos protocolos ICMP e de gerenciamento SNMP v2c e SNMP v3, sobre IPv4
e IPv6

3.3.3 Permitir a emisséo e a exportacdo (em formatos CSV e PDF) de relatérios técnicos sobre os equipamentos gerenciados.
3.3.4 Possuir relatérios pré-definidos e permitir a criagao de novos relatorios.

3.3.5 Permitir a visualizagdo em dashboards e a geragdo de relatérios dos equipamentos de rede (LAN e WLAN) com, no
minimo, as informagdes abaixo:

3.3.5.1 inventario com a listagem dos equipamentos contratados contendo: localizagdo, modelo, nimero de série, nome do
elemento de rede, enderecos MAC, enderegos IP;
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3.3.5.2 listagem de dispositivos conectados por: AP, Controlador Wireless, switch, SSID e VLAN;

3.3.5.3 listagem de dispositivos conectados contendo: usuario, IP, MAC, VLAN, SSID, AP, forma de autenticagdo, canal e
frequéncia, padrdo de conexdo, SNR, poténcia de recepcao, velocidade de conexao e sistema operacional cliente;

3.3.5.3 volume trafego de rede por: usuario, VLAN, SSID, frequéncia (2,4 GHz e 5 GHz), grupos de pontos de acesso e tipo de
sistema operacional cliente;

3.3.5.4 relacao de rogue AP e categorizacdo de interferéncias detectadas;
3.3.5.5 aplicagdes e destinos mais acessados.

3.3.6 Deve implementar um portal web seguro (HTTPS) a ser apresentado automaticamente aos usuarios temporarios durante
o inicio de sua conexdo com a rede;

3.3.7 Deve suportar o envio das credenciais aos usuarios registrados através de mensagens SMS (Short Message Service), e-
mail ou impresséo local;

3.3.8 A solugéo deverd integrar diretamente ou através de servidor RADIUS com o Active Directory da Microsoft para
identificacdo e autenticagdo dos usuarios;

3.3.9 Deve suportar a autenticagdo PEAP por meio de servidor RADIUS embarcado, diretamente em contato com a base de
dados de usuérios sem a necessidade de servidor RADIUS externo ou terceiro;

3.3.10 Possuir capacidade de autenticagdo dos usudarios visitantes através de senhas pré-cadastradas ou vouchers, para cada
usudrio ou grupo de usuarios, no caso de utilizagdo em eventos;

3.3.11 Deve oferecer visibilidade e controle sobre dispositivos na rede com a possibilidade de revogar o acesso;
3.3.12 Deve prover REST APIs para permitir integracdo com solu¢des de terceiros;

3.3.13 Deve possuir plataforma inteligente de operagdo e manutengdo para substituir os métodos tradicionais de
monitoramento de recursos e aplicando conceitos de IA (inteligéncia Artificial) ao dominio de operagdo e manutencgéo.

3.3.14 Utilizar base em dados existentes (como métricas de dispositivos e registros de clientes), big data, algoritmos de IA e
tecnologias de analise avancadas para geracdo de dashboard com informagdes da experiéncia do usuario na rede para ajudar
as equipes a detectarem problemas de acesso a rede em tempo habil, melhorando a experiéncia do usuério.

3.3.15 A plataforma deve coletar dados de rede em tempo real por meio de telemetria, aprender o comportamento da rede e
identificar padrdes de falhas com base em analises de big data e algoritmos de aprendizado de maquina (ML)

3.3.16 A plataforma deve ser capaz de realizar analise preditiva da rede, podendo identificar problemas de rede, calibragéo de
dispositivos WI-FI e geracéo de alarmes baseados em parametros de experiencia do usuario.

3.3.17 A plataforma deve ser capaz de identificar, pelo menos, 1000 aplicag¢des.
3.3.18 Deve possuir uma interface grafica de monitoramento do desempenho dos dispositivos gerenciados;
3.3.19 Deve possibilitar monitorar a utilizacdo de CPU dos equipamentos;

3.3.20 O sistema devera armazenar a versdo mais recente de firmware dos switches e pontos de acesso e permitir realizar o
upgrade dos mesmos a partir da plataforma de geréncia, sem necessidade de operagéo local em cada equipamento;

3.3.21 Deve permitir a visualizagao da configuragdo em execuc¢éo nos dispositivos gerenciados;

3.3.22 Deve suportar alertas automaticos sobre eventos importantes, como dispositivos de rede que ficam offline;
3.3.23 Permitir a criagdo de paginas personalizadas para o captive portal, com a inclusdo de imagens,

3.3.24 Instrugbes em texto e campos de texto que possam ser preenchidos pelos clientes;

3.3.25 Deve suportar autenticagdo de usuarios através de redes sociais;

3.3.26 Permitir a customizacdo de pagina de autenticagdo de usuarios, com inclusdo de textos, logotipo e selegdo de
linguagem no momento da autenticacgao.
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3.3.27 Implementar segmentacéo de trafego de usuarios baseado no perfil de autenticagédo de usuarios.
3.3.28 Implementar politica de QoS baseada no perfil de autenticacéo de usuarios.

3.3.29 Identificar usuarios e dispositivo conectados e permitir a visualizagdo de, no minimo:

3.3.29.1 Nome usuario conectado;

3.3.29.2 Endereco MAC;

3.3.29.3 Tempo de conexao.

3.3.30 O sistema deve gerar logs de autenticacao e autorizacao.

3.3.31 Implementar autenticagdo de usuarios por:

3.3.31.1 Usuario e senha definidos pelo administrador;

3.3.31.2 Redes sociais;

3.3.31.3 Auto acesso, de forma que o usuario obtenha acesso a rede sem a necessidade de usuario ou senha previamente
cadastrados;

3.3.31.4 Suportar autenticacdo de usuarios através de integracdo com servigos externos de SMS (Short Message Service);
3.3.31.5 Implementar servidor Radius;
3.3.31.6 Implementar Radius relay, de forma a permitir integragdo com servidor Radius externos;

3.3.32 Devera receber as notificagdes de inconformidades dos equipamentos gerenciados e permitir a visualizagdo e o
tratamento dos alarmes, categorizados por niveis de criticidade.

3.3.33 Devera receber os alertas de ataques e categoriza-los por niveis de criticidade, permitindo sua visualizagao e tratamento.
3.3.34 Permitir gerenciar a integracdo dos elementos da solu¢cédo com o AD da Microsoft, RADIUS ou TACACS ou similar.
3.3.35 Possibilitar a importagéo de plantas baixas, no minimo, nos seguintes formatos: DWG ou JPEG

3.3.36 Deve implementar multi-tenant, permitindo a criagdo de ambientes administrativos segregados.

3.3.37 Deve permitir o cadastro de mdltiplos usuarios administradores;

3.3.38 Deve realizar o cadastramento e o controle de usuérios com diferentes perfis de acesso;

3.3.39 Deve possuir geréncia e monitoramento acessivel via protocolo HTTPS;

3.3.40 Deve ser acessivel em modo cliente através web browser comercialmente conhecidos;

3.3.41 Deve implementar o cadastro de diferentes sites (localidades);

3.3.42 Deve implementar cadastro dos dispositivos de rede;

3.3.43 Deve permitir a visualizagao:

3.3.44 Com historico de atividade;

3.3.45 Visualizagdo de dispositivos online e offline;

3.3.46 Estado de registro de dispositivos;

3.3.47 Deve representar cada equipamento com icones que indiqguem os estados de alerta ou alarme quando existir;
3.3.48 Deve ser possivel exibir os equipamentos e status de conectividade;

3.3.49 Deve permitir realizar a ativacéo, desativagao e configuracdo das portas dos equipamentos;

3.3.50 Deve realizar a configuracéo de VLANSs, ACLs e politicas de QoS para serem aplicadas nos dispositivos gerenciados;
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3.3.51 Implementar o protocolo NETCONF e modelagem de dados YANG para implementar de forma automatizada o
gerenciamento e operagdo do ambiente de rede, executando tarefas tais como: implantagdo e modificacdo das configuracdes
de servigo dos elementos de rede;

3.3.52 Implementar provisionamento Zero Touch e plug-and-play de dispositivos e usar varios meios técnicos, tais como:
3.3.52.1 Opgdes de DHCP;

3.3.52.2 Leitura de codigo de barras ou QR code via aplicativo;

3.3.52.3 Implantacédo baseada em e-mail e/ou registro do elemento de rede via consulta por nome de dominio da plataforma.

3.3.52.4 Apo6s o registro do dispositivo, o sistema deve entregar automaticamente configuragdes de servico aos dispositivos
para provisionar rapidamente esses servicos na rede.

3.3.53 Deve permitir a visualizacdo do modelo do dispositivo, nome do dispositivo, versao de firmware possibilitando a
exportacdo das informagdes de inventario

3.3.54 Possibilitar a definicdo e alteragédo das configuragdes dos dispositivos de rede de forma individual ou em grupos;

3.3.55 Devera permitir programar a atualizagao de software dos equipamentos por localidade, definindo a data e horario para
execucao.

3.3.56 Implementar inventario de hardware e software;
3.3.59 Suportar a atualizagdo de um Unico dispositivo ou varios dispositivos com base no modelo de template;

3.3.60 Suportar importagéo, exportagdo, modificacdo e excluséo de dispositivos em lotes (batch) e fornecer modelos (template)
para implantar configuragbes em dispositivos em lotes. O sistema dever fornecer um assistente de configuragdo para
configurar redes de Camada 2 e 3 e tecnologias e servigos tais como: VLANs, DHCP, DNS, NAT, STP e roteamento estéatico e
dindmico

3.3.61 Suportar orquestragdo automatica de rotas OSPF;

3.3.62 Implementar em tempo real, a identificagdo de alertas separados por niveis de severidade e deve ainda permitir o
encaminhamento dos alertas via e-mail;

3.3.63 Implementar mapa légico da rede através de icones graficos de cada elementos de rede, de forma diferenciada por cor
de acordo com seu status operacional;

3.3.64 Implementar relatérios com informagdes dos elementos de rede com periocidade diaria, semanal, mensal, semestral e
anual. Implementar exportacdo de relatérios em Excel, PDF e/ou Word. Deve ainda implementar a criacéo de regras de envio
dos relatérios e-mail.

3.3.65 Permitir configuracéo de politicas de autenticagéo e autorizagdo com base em:
3.3.65.1 grupos de usuarios,

3.3.65.2 contas;

3.3.65.3 funcgdes;

3.3.65.4 grupos de dispositivos de acesso;

3.3.65.5 intervalos de enderecos IP de intervalos de tempo;

3.3.65.6 Possibilitar a visualizagdo do mapa légico da rede, com a representagdo gréafica dos equipamentos e sinalizagédo por
cor de seu estado operacional.

3.3.65.7 Suportar a pilha de protocolos TCP/IP.

3.3.65.8 Permitir que os administradores visualizem estatisticas de dados multidimensionais com base em diferentes niveis e
regides.
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3.3.65.9 Permitir que os administradores visualizem problemas sobre acesso a rede, congestionamento da rede, status do
dispositivo e pacotes de erros.

3.3.65.10 Pesquisar usuarios da rede com base em localizagdo, exibindo informagdes sobre os locais pelos quais os usuarios
passaram em um determinado periodo de tempo.

3.3.65.11 Visualizar o mapa de calor do radio por localizagdo do AP.
3.3.65.12 Visualizar o mapa de calor da distribuicéo de usuarios.

3.3.65.13 Exibir resultados de anélise de espectro com base em APs, incluindo monitoramento de status de canal completo,
fontes de interferéncia Wi-Fi e fontes de interferéncia nao Wi-Fi

3.3.65.14 Visualizar a experiéncia completa do acesso, incluindo quem, quando e qual AP conectou, experiéncia e problemas.
3.3.65.15 Permitir visualizagao o status de integridade de switches e APs

3.3.65.16 Permitir rastrear o processo de acesso a rede de um cliente, incluindo informagfes detalhadas de protocolo na
associagdo, autenticagéo (com suporte para 802.1X, portal e endereco MAC) e fases de DHCP. As informag¢8es do protocolo
incluem o resultado da interagdo e o tempo utilizado. Se a interacao falhar, as causas da falha também serédo exibidas.

3.3.65.17 Exibir o status de toda a rede por meio de indicadores de integridade da rede multidimensionais e visualizados
3.3.65.18 Visualizar toda a jornada de experiéncia de rede de todos os usuarios da rede em tempo real.

3.3.65.19 Compreender a experiéncia do usuario em aplicativos de audio e video em tempo real, com rapida demarcagao de
dispositivos defeituosos.

3.3.65.20 Comparar e analisar dados em tempo real com a linha de base dindmica para prever possiveis falhas.
3.3.65.21 Identificar proativamente no minimo 85% das possiveis falhas de rede.
3.3.65.22 Avalia conflitos de canais em redes sem fio em tempo real e fornece sugestdes de otimizagao.

3.3.65.23 Oferece suporte a identificagdo automatica de problemas comuns de rede com base em analises de big data e
algoritmos de ML:

3.3.65.23.1Conectividade,
3.3.65.23.2.Desempenho da interface aérea,
3.3.65.23.3 Roaming, ambiente do dispositivo,

3.3.66 Deve fornecer geréncia integrada baseada em uma arquitetura on premise dos switches, pontos de acesso e
controladora deste termo de referéncia. Todo o hardware necessério para o perfeito funcionamento da solugdo deve ser
fornecido na solugao contratada.

3.3.67 A solucéo de gerenciamento deve atender a compatibilidade técnica e de desempenho além de atender o quantitativo
total dos equipamentos instalados no parque de rede de dados da Presidéncia da Republica.

3.3.68 Devera ser ofertado com a verséo de software mais recente e estavel. Caso surjam novas versdes de software durante
o periodo de garantia, estas deverdo ser atualizadas pela Contratada, desde que autorizado pela Contratante.

3.3.69 No caso de necessidade de atualizacdes de software (upgrading ou downgrading), quando a aplicagdo da nova versao
resultar em perda de dados de qualquer tipo ou quaisquer outras incompatibilidades relativas as versfes anteriores, tais
restricGes deverdo ser relatadas por escrito a Contratante antes da atualizagdo ser implementada.

3.3.70 Deve suportar o gerenciamento ponto de acesso Wi-Fi com o fornecimento do licenciamento de acordo com a
guantidade de equipamentos existentes no parque de rede de dados da Presidéncia da Republica;

3.3.71 Deve suportar o gerenciamento dos switches, com o fornecimento do licenciamento de acordo com a quantidade de
equipamentos existentes no parque de rede de dados da Presidéncia da Republica;

3.3.72 Deve suportar o gerenciamento da controladora WLAN, com o fornecimento do licenciamento de acordo com a
guantidade de equipamentos existentes no parque de rede de dados da Presidéncia da Republica;
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3.3.73 A plataforma de gerenciamento deve permitir o licenciamento de dispositivos a serem gerenciados pelo periodo de ao
menos 60 meses.

3.3.74 Possibilitar a utilizagdo de filtros, simples ou combinados, de forma a apresentar os dados selecionados com os
respectivos quantitativos.

3.3.75 Monitorar o desempenho da WLAN por meio dos APs, consolidando informagdes de rede tais como: niveis de ruido,
SNR, interferéncias, poténcia de sinais, levando em consideragéo APs e clientes wireless.

3.3.76 Devera apresentar as ocorréncias de falhas ou anomalias nos equipamentos, informando os elementos afetados, com
indicacéo de severidade.

3.3.77 Comparar e alertar sobre discrepancias existentes entre as configuragdes dos equipamentos gerenciados e as
configuracdes armazenadas em seu banco de dados, permitindo que os administradores escolham qual configuragdo devera
ser adotada.

3.3.78 Listar os radios vizinhos e respectivos SSID/BSSID que podem ser percebidos por cada AP.

3.3.79 Possibilitar a criagdo, a edicdo e o agendamento da distribuicdo de arquivos de configuragdo (templates) para os
equipamentos gerenciados, de maneira individual ou por grupos.

3.3.80 O acesso administrativo a Geréncia Centralizada devera ser realizado por meio de browser padrdo HTTP e HTTPS.
3.3.81 A Geréncia Centralizada devera:

3.3.81.1 possibilitar o acesso concorrente de administradores com, no minimo, 10 conexdes simultaneas;

3.3.81.2 permitir a segmentacao do gerenciamento da rede em multiplos dominios, com subdominios;

3.3.81.3 possibilitar a associagao de cada administrador a um ou mais dominios;

3.3.81.4 permitir a criacdo de multiplos perfis de gerenciamento, com niveis de permissao diferenciados, inclusive somente de
leitura;

3.3.81.5 possuir integracdo com o AD da Microsoft, por meio dos padrées TACACS+, RADIUS ou similar, com as
funcionalidades de AAA, para realizar o controle de autorizacdo de acesso, baseado em perfis.

3.3.82 Devera, de forma modular nativamente integrada para armazenamento seguro com acesso seguro via interface web
unificada, o controle de credenciais para acessar o sistema de administragdo e as demais funcionalidades, com no minimo 15
usuarios e 20 dispositivos, de forma que se tenha o controle de credenciais com autenticacdo transparente, com banco de
dados embarcado com blindagem e criptografia do sistema operacional, cofre para senha criptografado, mascaramento
invisivel de senhas em qualquer codigo, geragédo e gravacdo segura de dados para auditoria e gerenciamento de perfis,
padrées de hardening, acesso agentless, registro de riscos por comando e histérico comportamental;

3.3.83 A solucdo deve ser capaz de armazenar os videos das sessdes em repositério seguro, criptografado e protegido contra
qualquer alteracao que comprometa a integridade dessas evidéncias;

3.3.84 A solucéo deve controlar o acesso as sessfes gravadas, tanto como permissao, como registrando quem teve acesso;

3.3.85 A solugdo deve permitir integrar-se com solugbes de autenticacdo de duplo fator, incluindo, Senha de Uso Unico
Baseada em Tempo (TOTP) , token fisico que possua tecnologia NFC, tokens de tempo e certificados digitais dos tipos Al e
A3.

3.4 As licencas deverdo ser pelo prazo minimo de 60 (sessenta) meses e instaladas em hardware dedicado, fornecido pela
contratante.

3.5 O servico técnico para suporte em ativos de rede € um conjunto de servigos prestados por profissionais especializados
para garantir o funcionamento eficaz, seguro e continuo dos dispositivos e equipamentos de rede. Esse servigo visa oferecer
suporte técnico especializado para os de ativos de rede da Presidéncia da Republica, tais como switches, roteadores, firewalls,
access points Wi-Fi, entre outros.

3.6 Os servicos técnicos para suporte em ativos de rede incluem as atividades abaixo descriminadas:
3.6.1. Instalagdo e Configuracao:
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Configuracdo inicial dos dispositivos de rede de acordo com as necessidades e requisitos especificos da organizagao.

3.6.2. Monitoramento Continuo:

Monitoramento proativo da infraestrutura de rede para identificar problemas, anomalias de desempenho ou falhas potenciais.
3.6.3. Manutencao Preventiva:

Realizacéo de atualizacbes de firmware, aplicacdo de patches de seguranca e manutencao regular para prevenir problemas
futuros.

3.6.4. Resolucéo de Problemas:
Diagn6stico e resolucdo de problemas de rede, incluindo falhas de conectividade, lentidéo de rede e outras questdes técnicas.
3.6.5. Suporte Remoto e Presencial:

O suporte técnico remoto para resolver problemas de forma rapida e eficiente, bem como suporte presencial quando
necessario.

3.6.6. Gestédo de Mudancas:

Implementagdo de alteragBes na configuragdo da rede de forma controlada e planejada para minimizar riscos e impactos
operacionais.

3.6.7. Repasse de conhecimento:

Transmitir conhecimentos e orientacdo para a equipe interna da Coordenacdo de Redes sobre o uso adequado dos
dispositivos de rede e melhores praticas de seguranca.

3.6.8. Gestéo de Seguranga:
Implementacéo e configuragdo de politicas de seguranga de rede, como firewalls, VPNs e sistemas de deteccéo de intruséo.
3.6.9. Cumprimento de SLAs:

Garantia de que os Acordos de Nivel de Servigo (SLAs) sdo atendidos, incluindo tempos de resposta e resolugdo de
problemas, conforme tabela abaixo:

Tempo Médio de
Tipo indice de Criticidade Resolugdo em
horéria
|Prob|ema de Conectividade || Alta || 1 |
|Configurag6es de ativos || Média || 1 |
|Configurag6es incorretas || Alta || 1/2 |
|Prob|emas de desempenho simples || Baixa || 1 |
|Prob|emas de roteamento || Alta || 2 |
|Prob|emas de firewall || Média || 2 |
|Prob|emas no Wi-Fi || Média || 1 |
|Prob|emas criticos de rede || Alta || 4 |
3.7 Catalogo De Servicos
Categoria Atividade Tipo SLA (horas)
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Administrar, configurar, alterar, melhorar ativo, Requisi¢édo 8
software ou solugdo de redes
Criar, alterar, melhorar, excluir redes, subredes e L
Requisigcéao 4
VLAN
Ativar circuito de dados Requisi¢édo 8
Configurar, ativar, alterar porta em switches ou L
Requisicéo 4
roteadores
Habilitar ponto de rede Requisi¢éo 4
Instalar, substituir, remover equipamento L
. . Requisi¢éo 8
roteador, switch, endpoint, ou outros
Reiniciar Ativo de Rede Requisi¢do 4
Tratar Incidente em rede LAN Incidente 2
Tratar incidente em rede Wi-Fi Incidente 2
Tratar e acompanhar indisponibilidade de links .
Incidente 2
contratados
Criar voucher para conexao Wi-Fi Requisi¢éo 4
Organizar o cabeamento fisico no data center Requisi¢do 16
Administrar, configurar, alterar, melhorar servigo Requisicao 8
de DHCP quisie
Criar, alterar, remover reserva de endereco IP no Requisicao 4
servigo de DHCP quisic
Administrar, configurar, alterar, melhorar servigo L
Requisigcédo 8
de QoS
Elaborar relatério sobre a Rede LAN/WIFI Requisi¢édo 16
Elaborar relatério e grafico de consumo de rede Requisi¢éo 16
Levantar informagdo em ambiente de Rede Requisicdo 4
Elaborar, atualizar, melhorar scripts de L
. Requisicéao 16
automacéo
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Corrigir scripts de automacgéo Incidente 4
Suporte & |acionar e acompanhar suporte e garantia de .
Ativos de contratos Requisi¢céo 4
Seguranga de
Redes
) Acompanhar fornecedor Requisi¢éo 4
Locais e
Wireless
Outras configurac@es relacionadas a Torre de s
gurag Requisicéo 16
Redes
Elaborar, revisar, exercitar Procedimento de S
. Requisi¢céo 16
Disaster Recovery
Elaborar relatério técnico Requisi¢do 16
Montar e manter um mapa de racks e ativos de Tl Requisi¢édo 16
Definir novo layout/topologia de rede Requisi¢éo 16
Levantar informagdo em ambiente de Rede Requisi¢do 2
Movimentar equipamento de rede Requisicédo 2
Criar redes sem fio Requisi¢éo 2
Atualizar Certificado Requisi¢éo 2
Realizar interconexao de equipamentos Requisi¢do 2
Realizar manutencao preventiva de Requisi¢édo 2
equipamentos de infraestrutura de redes
Reservar endereco IP, subrede, VLAN Requisi¢édo 2
Analisar vulnerabilidades Requisi¢éo 2
Configuracéo dos protocolos de roteamento, tais |Requisi¢ao 2
como OSPFv2, IBGP e EBGP
Configuracéo de protocolo de alta Requisi¢do 2
disponibilidade: VRRP
Configuracéo de Policy Based Routes, com o uso |Requisi¢ao 2
de ACL, route-map, prefix-list e etc
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Manipulacao de prefixos de enderagemento IPv4 |Requisi¢do 2
através de expressoes regulares
Avaliar patchs de seguranca Requisicédo 2
Realizar melhores praticas de sumarizacgao e Requisi¢édo 2
distribuicao do bloco IPv4
Realizar troubleshooting Requisi¢éo 2
Monitoramento da saude, do trafego por portas e [Requisicdo 2
disponibilidade
Andlises, diagndsticos e corregdo de problemas |Requisi¢do 4
e analise de desempenho das redes de dados
Criar, cadastrar, alterar, excluir itens de -
. ~ Requisi¢éo 4
monitoracédo
Administrar, configurar, ajustar, melhorar -
. ~ Requisi¢éo 8
ferramentas de monitoragao
Cadastrar, alterar scheduled downtime Requisi¢éo 4
Elaborar relatério de disponibilidade de servigos L
= Requisi¢céo 8
ou solucéo de TI
Elaborar relatério de incidente de servigos ou s
solugéo de Tl Requisicao 8
Monitoramento ¢
Tratar Incidente Em Servidores de Monitorac@o Incidente 2
Acionar e acompanhar suporte e garantia de L
P P 9 Requisigcédo 4
contratos
Acompanhar fornecedor Requisi¢édo 4
Outras configuracGes relacionadas a Torre de S
. ~ Requisi¢éo 16
Monitorag&o
Elaborar relatério técnico Requisi¢do 16

4 - Servico de implementagdo
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® Montagem em rack, colocacéo de equipamentos em suas devidas posicdes;
® Configuragio de sistemas operacionais, aplicativos, programas e drivers necessarios para o funcionamento da solugéo.
® Instalagfo das licengas necessarias para funcionamento da solugao.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATAGAO

4.1 Requisitos de Negdécio

4.1.1 A presente contratagdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1.1 Os servigos de manutengdo e suporte técnico deverao ser executados dentro dos padrdes de qualidade, disponibilidade
e desempenho estipulados pela Presidéncia da Republica, contidos neste termo de referéncia.

4.1.1.2 Com esta contratagdo, eventuais falhas de hardware poderdo ser devidamente corrigidas em tempo habil, de modo a
evitar paradas que comprometam o servigo de TIl. Por causa da criticidade da disponibilidade do servigo, os equipamentos
devem estar cobertos por contrato de prestacdo de servi¢co de manutencéo de forma continuada.

4.2 Requisitos de Capacitacdo

4.2.1 Néao faz parte do escopo da contratacéo a realizagdo de capacitagdo técnica na utilizacdo dos recursos relacionados ao
objeto da presente contratacéo;

4.3 Requisitos Legais
4.3.1 Deverao ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes na Presidéncia da Republica.

4.3.1.1 O presente processo de contratagdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988 e as
seguintes legislacdes vigentes:

4.3.1.1.1. (Nova Lei de Licitacdes). Lei n°® 14.133, de 1° de abril de 2021

4. 3.1.1.2.: Lei Geral de protecdo de Dados Pessoais - LGPD, Lei n°® 13.709/2018, dispbe sobre o tratamento de dados
pessoais inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4.3.1.1.3. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, disp6e sobre o processo de contratagdo de
solugdes de Tecnologia da Informacdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

4.3.1.1.4. Instrucao Normativa SEGES/ME n° 65, de 7 de julho de 2021, dispde sobre o procedimento administrativo para a
realizagdo de pesquisa de precos para aquisicdo de bens e contratacdo de servigos em geral, no ambito da administracao
publica federal direta, autarquica e fundacional.

4.3.1.1.5. Decreto n° 10.024, de 20 de setembro de 2019,
regulamenta os novos procedimentos para realizagdo do pregdo eletrdnico nas aquisicdes de bens e contratacdes de
servigos comuns, inclusive servigos comuns de engenharia, bem como disp8e sobre ouso da dispensa eletrdnica, no ambito da
administracéo publica federal.

4.4 Requisitos de Manutencao

4.4.1 Devido as caracteristicas da solucdo, hd necessidade de realizagdo de manutengBes pela Contratada, visando as
corretivas manutencao da disponibilidade da solucao.

4.4.2 Os servicos de manutencgédo de suporte técnico deverdo ser realizados 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, incluindo feriados, conforme estabelecido no item 7 CRITERIOS DE MEDIGAO E DE PAGAMENTO.

4.4.3 Todas as pecas, componentes e acessorios necessarios & manutencao corretiva serdo fornecidos a base de permuta,
ficando estabelecido que as pecas, componentes e acessorios colocados em substituicdo aos defeituosos tornar-se-do de
propriedade da Presidéncia da Republica, e as pegas, componentes e acessorios retirados poderdo ser recolhidos pela
Contratada.
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4.5 Requisitos Temporais

4.5.1 Os servigos devem ser prestados no prazo maximo definido pela PRIORIDADE DO CHAMADO, a contar do recebimento
da abertura da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

4.5.2 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-
se-&o dia do inicio e incluir-se-a o do vencimento.

4.5.3 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando
que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.5.4 Na execucgao dos servigos, deverdo ser observados os prazos constantes no item 7.25.1 deste termo de referéncia.
4.6 Requisitos de Seguranca e Privacidade

4.6.1 A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguran¢a da Informagdo do
Contratante.

4.6.2 Para viabilizar a prestagéo dos servigos, a CONTRATADA precisara ter acesso local ao Centro de Dados da Presidéncia
da Republica, sendo portanto imprescindivel a assinatura de Termo de Confidencialidade, anexo deste Termo.

4.6.3 A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagfes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante
a execucgéao dos servigcos,
nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacéo de sigilo conferida pelo Contratante a tais documentos.

4.6.4 O Termo de Compromisso, contendo declaragdo de manutencéo de sigilo e respeito as normas de seguranga vigentes na
Presidéncia da Republica, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por
todos os profissionais da CONTRATADA diretamente envolvidos na contratacao, encontram-
se no anexo do presente Termo de Referéncia, com a denominagao de Termo de Compromisso e Manutengao de Sigilo e
Termo de Ciéncia.

4.7 Requisitos Sociais, Ambientais e Culturais

4.7.1 Os profissionais da CONTRATADA deverao trajar-se de maneira adequada, quando no ambiente da Presidéncia da
Republica, e usar linguagem respeitosa e formal no trato com a Gestdo e/ou Fiscalizagdo Contratual, os dirigentes da
Presidéncia da Republica e usuéarios, em consonancia com as regras e normas internas.

4.7.2 Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
modo a evitar e prevenir o desperdicio de insumos e material.

4 . 7 . 3 A
CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrucao
Normativa SGD n° 94, de 23 de dezembro de 2022.

4.8 Requisitos de Arquitetura Tecnolégica

4.8.1 Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area
técnica da Contratante.

4.8.2 A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
Contratante.

4.9 Requisitos de Projeto e de Implementagao

4.9.1 Nao serdo necessarios requisitos de Projeto e de Implementacéo.

4.10 Requisitos de Implantagéo

4.10.1 N&o serdo necessarios requisitos de Implantagao.

4.11 Requisitos de Garantia e Manutencao
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4.11.1 O prazo de garantia é aquele estabelecido na (Cédigo de Defesa do Consumidor), Lei n° 8.078, de 11 de setembro de
1990 e suas atualizagdes.

4.12 Requisitos de Experiéncia Profissional

4.12.1 Na habilitagdo a Licitante devera apresentar declaragdo do fabricante Huawei de que faz parte do seu Programa de
Parcerias e que é autorizada e esta apta a comercializar, instalar e prestar suporte a geréncia centralizada e requisitos de
seguranca aos produtos e servigos ofertados para este certame

4.12.2 A exigéncia da declaracéo faz se necessario porque os sistemas de seguranga eletronica, os softwares de gestdo e os
equipamentos de telecomunicagfes, existentes na Presidéncia da Republica, exigem conhecimento técnico especializado para
instalagdo, configuracdo e manutengdo. A contratada tera acesso direto as informagfes técnicas, atualizacbes de software,
pecas de reposicdo e know-how técnico fornecidos pelo fabricante. Essa exigéncia € crucial para garantir a continuidade e
eficiéncia dos servigos prestados, evitando interrup¢8es, otimizando a resolu¢do de problemas, escalando o problema por
canal direto com a fabricante e assegurando a seguranca das informagdes. A falta dessas documentagfes resultard em custos
adicionais, perda de dados e comprometimento das operagdes da Presidéncia da Republica.

4.12.3 Os servicos de manutencdo e suporte técnico deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestagao dos servigos.

4.13 Requisitos de Formacéo da Equipe

4.13.1 Os sistemas de seguranga eletronica, os softwares de gestdo e os equipamentos de telecomunicacdes, existentes na
Presidéncia da Republica, exigem conhecimento técnico especializado para instalagdo, configuracdo e manutengdo. A
contratada devera ter acesso direto as informacdes técnicas, atualizagbes de software, pecas de reposicao e know-how técnico
fornecidos pelo fabricante. Essa exigéncia é crucial para garantir a continuidade e eficiéncia dos servigos prestados, evitando
interrupgdes, otimizando a resolucdo de problemas, escalando o problema por canal direto com a fabricante e assegurando a
seguranca das informacdes. A falta desse vinculo pode resultar em custos adicionais, perda de dados e comprometimento das
operacdes da Presidéncia da Republica.

4.13.2 Possuir em seu quadro 2 (dois) profissionais de nivel superior em tecnologia com conhecimentos em ITIL e experiéncia
em infraestrutura de redes, administracéo de equipamentos Huawei com porte similar ao deste Termo, e que, desejavelmente,
possua as certificacdes abaixo:

4.13.2.1 ITIL v3 Fundation, ou superior

4.13.2.2 Cisco CCNP® Service Provider;

4.13.2.3 Curso Zabbix Certified Professional (ZCP);

4.13.2.4 HCIA (Huawei Certified ICT Associate);

4.13.2.5 HCIP (Huawei Certified ICT Professional;

4.13.2.6 HCIE (Huawei Certified ICT Expert);

4.13.2.7 HCSA (Huawei Pre Sales IP Network);

4.14 Requisitos de Metodologia de Trabalho

4.14.1 A execugdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS) emitida pela
Contratante.

4.14.2 A OS indicaré o servi¢o, a quantidade e a localidade na qual os servicos deverdo ser prestados.

4.14.3 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24
(vinte e quatro) horas por dia e 7 dias por semana de maneira eletrénica e/ou via telefénica.

4.14.4 A execucao do servico dever ser acompanhada pelo Contratado, que dard ciéncia de eventuais acontecimentos a
Contratante.

4.15 Vistoria

4.15.1 Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera realizar vistoria nas instalagdes do
local de execugdo dos servigos, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08 horas
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as 18 horas, devendo o agendamento ser efetuado previamente pelo telefone (61) 3411-3104 ou 3411-5844, podendo sua
realizacéo ser comprovada por:

4.15.1.1 Atestado de vistoria assinado pelo servidor responsavel; ou

4.15.1.2 Declaracéo emitida pelo licitante de que tem pleno conhecimento das condi¢des e peculiaridades inerentes a natureza
do trabalho, que assume total responsabilidade por este fato e que néo utilizara deste para quais quer questionamentos futuros
gue ensejam avengas técnicas ou financeiras com a contratante, caso opte por nao realizar a vistoria.

4.15.2 O prazo para vistoria iniciar-se-a no dia Gtil seguinte ao da publicagdo do Edital, estendendo-se até o dia Util anterior a
data prevista para a abertura da sesséo publica.

4.15.3 Seréo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.15.4 Para a vistoria, o representante legal da empresa ou responsavel técnico deverd estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a
realizacéo da vistoria.

4.15.5 Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragao formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condi¢bes e peculiaridades da contratacao.

4.15.6 A nao realizagao da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagdes, davidas
ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o contratado assumir os dnus dos
servigos decorrentes.

4.16 Sustentabilidade:

4.16.1 Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos todos os
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis.

4.16.2 Cumprir os critérios de sustentabilidade ambiental estabelecidos na (Lei de Licitacdes e Contratos Lei 14.133
/2021Administrativos), no que couber.

4.16.3 Utilizar critérios compativeis com padrSes de consumo sustentaveis, previstos no artigo — 7°, XI, da Lei n° 12.305
/2010Politica Nacional de Residuos Sélidos.

4.16.4 Adotar as praticas de sustentabilidade previstas no Guia de Contrata¢cdes Sustentaveis da Justica do Trabalho, 32
edicdo de2021, instituido pela Resolugdo n® 310/2021 do Conselho Superior da Justica do Trabalho, no que couber, com
destaque para o contelido do seu item 1.2.4.

4.16.5 A contratada e seus dirigentes assumem o compromisso de ndo realizar atos de discriminagdo, em todas as suas
formas, por motivos de raca, género e outros, conforme dispde a Constituicdo Federal de 1988 em seu inciso IV do art. 3°,
inciso | do art.5°, e os arts. 38 e 39 do Estatuto da Igualdade Racial. Lei n° 12.288, de 20 de julho de 2010

4.16.6 A contratada se compromete a nao praticar, de nenhuma forma, a¢des que lesionem a Dignidade da Pessoa Humana e
a Valorizacédo do Trabalho Humano protegidos nos arts. 1° e 170 da Constituicdo Federal, e que possam ser enquadradas nos
arts.149, 203 e 207 do Cadigo Penal (dispositivos que tratam do trabalho analogo ao de escravo e trafico de pessoas para
esse fim), Decreto n° 5.017/2004, que promulga o Protocolo de Palermo e as Convencdes da OIT n° 29 e 105.

4.17 Indicacao de marcas ou modelos :

4.17.1 Na presente contratagdo a indicagdo da marca Huawei, justifica-se pela necessidade de garantir a compatibilidade e
interoperabilidade com o sistema i-master campus e com a infraestrutura ja existente, que inclui mais de 200 switches e 200
pontos de acesso sem fio adquiridos nos anos de 2022, 2023 e 2024, ainda em periodo de garantia, todos da referida marca. A
adocdo de solucgdo de diferentes fabricantes seria tecnicamente inviavel para o objeto em questdo, sendo esses incompatibilidades
tecnologicamente. A contratacdo da mesma marca visa otimizar o aproveitamento dos investimentos realizados, garantindo
continuidade, economicidade e seguranca na gestdo da infraestrutura de rede e estd em acordo com a alinea "b" do inciso "I'" do
"Art. 41" da Lei n° 14.133, de 2021,

4.17.2 A licitante devera ser credenciada a fabricante Huawei, visto que, a Presidéncia da Republica possui a solugdo I-Master de
gerenciamento e ativos de rede como switches e pontos de acesso de rede sem fio da fabricante Huawei.

4.17.3 A contratada devera ter acesso direto as informacdes técnicas, atualizacdes de software, pecas de reposi¢do e know-
how técnico fornecidos pelo fabricante. Essa exigéncia é crucial para garantir a continuidade e eficiéncia dos servigos
prestados, evitando interrupg8es, otimizando a resolugdo de problemas, escalando o problema por canal direto com a
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fabricante e assegurando a seguranca das informacdes. A falta desse vinculo pode resultar em custos adicionais, perda de
dados e comprometimento das operacdes da Presidéncia da Republica.

4.18 Requisitos de seguranca da informacéao:

4.18.1 Para garantir padrdes de seguranca e protecao de dados, devera contemplar, embarcada ou néo, ferramenta que faga a
gestdo de senhas de forma que se tenha o controle de credenciais com autenticagéo transparente, banco de dados embarcado
com blindagem e criptografia do sistema operacional, cofre de senha criptografado, mascaramento invisivel de senhas em

qualquer cédigo, geragao e gravagao segura de dados para auditoria e gerenciamento de perfis, padrdées de hardening, acesso
agentless, registro de riscos por comando e histérico comportamental, e integracao com autenticacéo de duplo fator.

5. Modelo de execucado do objeto

5. MODELO DE EXECUCAO DO OBJETO

Condicoes de Execucao

5.1. A execucdo do objeto seguird a seguinte dindmica:

5.1.1. Inicio da execugdo do objeto: 1° dia 1til apds a assinatura do contrato;

5.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade de execucdo do
trabalho: Estdo definidos no item 7. Estimativa da demanda - quantidade de bens e servicos do Estudo Técnico Preliminar.

5.1.3. Cronograma de realizagao dos servicos estdo definidos no item 7. Estimativa da demanda - quantidade de bens e servigos
do Estudo Técnico Preliminar.

Local e horario da prestacao dos servicos
5.2. Os servicos serdo prestados na Diretoria de Tecnologia da Presidéncia da Reptiblica.

5.3. O Suporte técnico, quando acionado, devera ser "inloco", durante o horério do expediente da Diretoria de Tecnologia da
Presidéncia da Reptiblica nos dias tuteis e de plantdo noturno e aos fins de semana de forma remota obtendo assim o suporte de
24 horas por 7 dias para a operagdo da solucdo de monitoramento e gerenciamento de ativos da rede da Presidéncia da Reptiblica.

Rotinas a serem cumpridas
5.4. A execugdo contratual observara as rotinas abaixo

5.4.1. Monitoramento Continuo:
Monitoramento proativo da infraestrutura de rede para identificar problemas, anomalias de desempenho ou falhas potenciais.

Materiais a serem disponibilizados

5.5. ndo se aplica

Informacées relevantes para o dimensionamento da proposta

5.6. Conforme item 7. Estimativa da demanda - quantidade de bens e servicos do Estudo Técnico Preliminar.

Especificacdo da garantia do servigo (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021)

5.7. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cédigo de
Defesa do Consumidor).

Procedimentos de transicao e finalizacao do contrato

5.8 Ndo serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as caracteristicas do objeto.
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6. Modelo de gestao do contrato

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacGes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgao ou entidade podera convocar representante da empresa para ado¢do de providéncias que devam ser cumpridas de
imediato.

6.5. Apds a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade poderd convocar o representante da
empresa contratada para reunido inicial para apresentac¢do do plano de fiscalizagdo, que conterd informagdes acerca das
obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de
execugdo da contratada, quando houver, do método de aferigdo dos resultados e das sangbes aplicaveis, dentre outros.

Preposto

6.6. A Contratada designarad formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos, indicando no
instrumento os poderes e deveres em relagdo a execucdo do objeto contratado.

6.7. A Contratada deverd manter preposto da empresa no local da execucdo do objeto durante o periodo do horario comercial.

6.8. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hip6tese em
que a Contratada designara outro para o exercicio da atividade.

Fiscalizacao

6.9. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (
Lein® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

6.10. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22,
VI);

6.11. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucao
do contrato, com a descri¢do do que for necessario para a regularizacao das faltas ou dos defeitos observados. (Lei n® 14.133, de
2021, art. 117, §1° e Decreto n°® 11.246, de 2022, art. 22, II);

6.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcdo da
execucdo do contrato, determinando prazo para a correcao. (Decreto n°® 11.246, de 2022, art. 22, I1I);

6.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV);

6.14. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V);

6.15. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

6.16. Além do disposto acima, a fiscalizagdo contratual obedecerd as seguintes rotinas:

6.16.1.Monitoramento da Qualidade do Servico: O fiscal do contrato deve monitorar regularmente a qualidade do
servico prestado pelo fornecedor de suporte técnico. Isso inclui avaliar a rapidez na resolucdo de problemas, a eficacia
das solugdes aplicadas e a satisfacdo dos usuérios finais.
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6.16.2 Acompanhamento de Chamados e Incidentes: E responsabilidade do fiscal acompanhar de perto os chamados e
incidentes reportados pelos usudrios, verificando se estdo sendo tratados de acordo com os prazos e niveis de servico
estabelecidos no contrato de suporte técnico.

6.16.3 Avaliacdo de Relatorios e Métricas: O fiscal deve analisar relatérios periédicos fornecidos pelo fornecedor de
suporte técnico, incluindo métricas de desempenho, tempo médio de resolugdo de problemas, taxas de incidentes
recorrentes e outros indicadores relevantes para avaliar a eficacia do servico.

Fiscalizacao Administrativa

6.17. O fiscal administrativo do contrato verificard a manutencdo das condi¢des de habilitacdo da contratada, acompanharé o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.18. Caso ocorra descumprimento das obrigacOes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

6.19 A fiscalizacdo administrativa podera ser efetivada com base em critérios estatisticos, levando-se em consideracdo falhas que
impactem o contrato como um todo e ndo apenas erros e falhas eventuais no pagamento de alguma vantagem a um determinado
empregado.

6.20 Na fiscalizacdo do cumprimento das obrigacdes trabalhistas e sociais exigir-se-a, dentre outras, as seguintes comprovagoes:
6.21 No caso de empresas regidas pela Consolidagao das Leis do Trabalho (CLT):
6.21.1 no primeiro més da prestacdo dos servigos, a contratada devera apresentar a seguinte documentagao:

6.21.2 relacdo dos empregados, contendo nome completo, cargo ou fungdo, horario do posto de trabalho, nimeros da carteira de
identidade (RG) e da inscri¢do no Cadastro de Pessoas Fisicas (CPF), com indicacdo dos responséaveis técnicos pela execucdo dos
servicos, quando for o caso;

6.21.3 Carteira de Trabalho e Previdéncia Social (CTPS) dos empregados admitidos e dos responsaveis técnicos pela execucao
dos servigos, quando for o caso, devidamente assinada pela contratada;

6.21.4 exames médicos admissionais dos empregados da contratada que prestardo os servigos; e

6.21.5 entrega até o dia trinta do més seguinte ao da prestacdo dos servicos ao setor responsavel pela fiscalizagdo do contrato dos
seguintes documentos, quando ndo for possivel a verificacdo da regularidade destes no Sistema de Cadastro de Fornecedores
(Sicaf):

6.22 Certiddo Negativa de Débitos relativos a Créditos Tributérios Federais e a Divida Ativa da Unido (CND);

6.23 Certiddes que comprovem a regularidade perante as Fazendas Estadual, Distrital e Municipal do domicilio ou sede do
contratado;

6.23.1 Certidao de Regularidade do FGTS (CRF); e

6.23.2 Certiddao Negativa de Débitos Trabalhistas (CNDT).

6.24 Entregar, quando solicitado pelo Contratante, de quaisquer dos seguintes documentos:

6.24.1 extrato da conta do INSS e do FGTS de qualquer empregado, a critério da Administracdo contratante;

6.24.2 .copia da folha de pagamento analitica de qualquer més da prestagdo dos servigos, em que conste como tomador a parte
contratante;

6.24.3 copia dos contracheques dos empregados relativos a qualquer més da prestacdo dos servigos ou, ainda, quando necessario,
cépia de recibos de depésitos bancérios;

6.24.4 comprovantes de entrega de beneficios suplementares (vale-transporte, vale-alimentacdo, entre outros), a que estiver
obrigada por forca de lei ou de Convengao ou Acordo Coletivo de Trabalho, relativos a qualquer més da prestacdo dos servigos e
de qualquer empregado; e

6.24.5 comprovantes de realizacdo de eventuais cursos de treinamento e reciclagem que forem exigidos por lei ou pelo contrato
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6.25 Apds o tltimo més de prestacdo dos servicos, no prazo definido no contrato:

6.25.1 termos de rescisdo dos contratos de trabalho dos empregados prestadores de servico, devidamente homologados, quando
exigivel pelo sindicato da categoria;

6.25.2 guias de recolhimento da contribui¢do previdenciaria e do FGTS, referentes as rescisdes contratuais;
6.25.3 extratos dos depésitos efetuados nas contas vinculadas individuais do FGTS de cada empregado dispensado;
6.25.4 exames médicos demissionais dos empregados dispensados.

6.26 Sempre que houver admissdo de novos empregados pela contratada, os documentos elencados nos itens elencados acima
deverdo ser apresentados.

6.27 A Administracdo deveré analisar a documentacdo solicitada nos itens elencados acima no prazo de 30 (trinta) dias ap6s o
recebimento dos documentos, prorrogaveis por mais 30 (trinta) dias, justificadamente.

6.28 A cada periodo de 12 meses de vigéncia do contrato de trabalho, a contratada devera encaminhar termo de quitagdo anual
das obrigacgdes trabalhistas, na forma do art. 507-B da CLT, ou comprovar a adogdo de providéncias voltadas a sua obtencdo,
relativamente aos empregados alocados, em dedicacdo exclusiva, na prestacdo de servicos contratados.

6.29 O termo de quitacdo anual efetivado deveréa ser firmado junto ao respectivo Sindicato dos Empregados e obedecera ao
disposto no art. 507-B, paragrafo tinico, da CLT.

6.30 Para fins de comprovacao da adogdo das providéncias a que se refere o presente item, serd aceito qualquer meio de prova,
tais como: recibo de convocagao, declaragdo de negativa de negociacdo, ata de negociacdo, dentre outros.

6.31 Nao havera pagamento adicional pela Contratante a Contratada em razdo do cumprimento das obrigagGes previstas neste
item..

6.32 No caso de sociedades diversas, tais como as Organizagdes Sociais Civis de Interesse Ptblico (Oscip’s) e as Organizagdes
Sociais, serd exigida a comprovacdo de atendimento a eventuais obrigagdes decorrentes da legislacdo que rege as respectivas
organizacdes.

6.33 Os documentos necessarios a comprovagdo do cumprimento das obrigagdes sociais trabalhistas poderdo ser apresentados em
original ou por qualquer processo de cdpia autenticada por cartério competente ou por servidor da Administracdo.

6.34 Em caso de indicio de irregularidade no recolhimento das contribuiges previdencidrias, os fiscais ou gestores de contratos
de servicos com regime de dedicacdo exclusiva de méo de obra deverdo oficiar a Receita Federal do Brasil (RFB).

6.35 Em caso de indicio de irregularidade no recolhimento da contribuigdo para o FGTS, os fiscais ou gestores de contratos de
servicos com regime de dedicagdo exclusiva de mao de obra deverdo oficiar ao Ministério do Trabalho.

6.36 O descumprimento das obrigagdes trabalhistas ou a ndo manutencdo das condigdes de habilitacdo pelo contratado podera dar
ensejo a rescisdo contratual, sem prejuizo das demais sangoes.

6.37 A Administragdo contratante podera conceder um prazo para que a contratada regularize suas obrigacoes trabalhistas ou
suas condicGes de habilitacdo, sob pena de rescisdo contratual, quando ndo identificar ma-fé ou a incapacidade da empresa de
corrigir.

6.38 Caso ndo seja apresentada a documentagdo comprobatéria do cumprimento das obrigacdes trabalhistas, previdenciérias e
para com o FGTS, a CONTRATANTE comunicaréa o fato a CONTRATADA e reterd o pagamento da fatura mensal, em valor
proporcional ao inadimplemento, até que a situagdo seja regularizada.

6.39 Nao havendo quitacdo das obrigagdes por parte da Contratada no prazo de quinze dias, a Contratante podera efetuar o
pagamento das obrigagdes diretamente aos empregados da contratada que tenham participado da execugdo dos servigos objeto do
contrato.

6.40 sindicato representante da categoria do trabalhador deverd ser notificado pela Contratante para acompanhar o pagamento das
verbas mencionadas.

6.41 Tais pagamentos nao configuram vinculo empregaticio ou implicam a assuncdo de responsabilidade por quaisquer
obrigacdes dele decorrentes entre a contratante e os empregados da Contratada.
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6.42 O contrato s6 sera considerado integralmente cumprido ap6s a comprovacdo, pela Contratada, do pagamento de todas as
obrigacoes trabalhistas, sociais e previdenciarias e para com o FGTS referentes a mao de obra alocada em sua execugdo,
inclusive quanto as verbas rescisorias.

6.43 A Contratada é responsavel pelos encargos trabalhistas, previdenciérios, fiscais e comerciais resultantes da execugdo do
contrato.

6.44 A inadimpléncia da Contratada, com referéncia aos encargos trabalhistas, fiscais e comerciais nao transfere a Administracdo
Publica a responsabilidade por seu pagamento.

6.45 A fiscalizacdo administrativa observara, ainda, as diretrizes relacionadas no item 10 do Anexo VIII-B da Instrugdo
Normativa n° 5, de 26 de maio de 2017, cuja incidéncia se admite por forca da Instrucdo Normativa Seges/Me n° 98, de 26 de
dezembro de 2022.

6.46 Para efeito de recebimento provisorio, ao final de cada periodo mensal, o fiscal administrativo devera verificar a efetiva
realizacdo dos dispéndios concernentes aos salarios e as obrigacoes trabalhistas, previdenciérias e com o FGTS do més anterior,
dentre outros, emitindo relatdrio que serd encaminhado ao gestor do contrato.

Gestor do Contrato

6.47 O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogacOes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequag0es do contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

6.48 O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.49 O gestor do contrato acompanhara a manutengdo das condi¢des de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.50 O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigagdes assumidas pelo contratado, com meng¢do ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigacoes. (Decreto n° 11.246, de 2022, art. 21, VIII).

6.51 O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagao para fins de
aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.52 O gestor do contrato deverd elaborar relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.53 O gestor do contrato deverd enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidagéo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

7. Critérios de medicao e pagamento
7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. A fiscalizagdo técnica dos contratos avaliarad constantemente a execugdo do objeto e utilizard Acordo de Nivel de Servico -
SLA, conforme descrito no item 7.25.1 ou outro instrumento substituto para afericdo da qualidade da prestagdo dos servicos,
devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

7.1.1 ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas;
ou
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7.1.2 deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou utiliza-los com qualidade ou
quantidade inferior a demandada.

7.2 A utilizagdo do NS ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagdo dos servigos.

7.3 Durante a execucdo do objeto, o fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, deverd monitorar
constantemente o nivel de qualidade dos servigos para evitar a sua degeneracdo, devendo intervir para requerer a
CONTRATADA a corregdo das faltas, falhas e irregularidades constatadas.

7.4 O fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, devera apresentar ao preposto da CONTRATADA a
avaliagdo da execugdo do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da prestacdo dos servicos realizada.

7.5 Em hipétese alguma, serd admitido que a propria CONTRATADA materialize a avaliacdo de desempenho e qualidade da
prestacdo dos servicos realizada.

7.6 A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel de conformidade, que podera
ser aceita pelo fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, desde que comprovada a excepcionalidade da
ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.7 Na hipdtese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, bem
como quando esta ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores, devem ser
aplicadas as san¢oes a CONTRATADA de acordo com as regras previstas no ato convocatorio.

7.8 O fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, podera realizar avaliacdo diaria, semanal ou mensal,
desde que o periodo escolhido seja suficiente para aferir o desempenho e qualidade da prestagdo dos servicos.

7.9 O fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execugdo do servico, devera comunicar a autoridade responsavel para que
esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos valores
contratuais.

7.10 A conformidade do material a ser utilizado na execucdo dos servigos devera ser verificada juntamente com o documento da
CONTRATADA que contenha sua relacdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificagoes técnicas, tais como: marca, qualidade e forma de uso.

7.11 O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as providéncias necesséarias
ao fiel cumprimento das cldusulas contratuais.

7.12 O descumprimento total ou parcial das demais obrigacOes e responsabilidades assumidas pela Contratada ensejara a
aplicacdo de sancdes administrativas, previstas neste Termo de Referéncia e na legislagcdo vigente, podendo culminar em rescisdo
contratual.

7.13 A fiscalizagdo da execucdo dos servicos abrange, ainda, as seguintes rotinas:

7.14 O responsavel técnico da CONTRATADA assumird as responsabilidades legais pela direcdo dos servicos, obrigando-se a
comparecer sempre que solicitado pela Presidéncia da Reptiblica e quantas vezes seja necessaria sua presenca para garantir
qualidade e celeridade ao objeto contratado;

7.15 Sera obrigatéria a presenca do responsavel técnico durante os trabalhos, até o seu término, podendo a Presidéncia da
Reptblica impugnar qualquer servigo executado sem acompanhamento técnico;

7.16 A guarda e vigilancia de materiais e componentes dos servicos sdo de responsabilidade da LICITANTE VENCEDORA,;

7.17 A qualquer tempo a Presidéncia da Republica podera solicitar a substituicdo de qualquer membro da equipe técnica da
LICITANTE VENCEDORA, desde que entenda que seja benéfico ao desenvolvimento dos trabalhos;

7.18 Os servigos serdo solicitados pela Presidéncia da Repiiblica, a qual ird controlar as ordens de servigo;

7.19 A Presidéncia da Republica designard um gestor titular e um substituto para exercer a fiscalizagcdo do contrato resultante
deste Termo de Referéncia que registrard todas as ocorréncias, deficiéncias em relatério, cuja copia sera encaminhada a
contratada, objetivando a imediata correcdo das irregularidades apontadas, adotando as providéncias necessarias ao fiel
cumprimento das cldusulas contratuais.

7.20 A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de material
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inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus
agentes e prepostos.

7.21 O representante da Contratante devera comunicar a Contratada por escrito, quanto a Politica de Seguranga da Informacao da
Secretaria de Administracdo e suas normas complementares, para ciéncia e para que se responsabilize por todas as providéncias e

deveres estabelecidos.

7.22. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes
cabiveis, caso se constate que a Contratada:

7.22.1. ndo produzir os resultados acordados,
7.22.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.22.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou utilizd-los com qualidade ou
quantidade inferior a demandada.

7.24. A utilizagdo do SL.A ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestacdo dos servigos.
7.25. A afericdo da execugdo contratual para fins de pagamento considerard os seguintes critérios:

7.25.1. Cumprimento de SLAs:

. T Médio d
Tipo fndice de Criticidade || "P° - edio ce L.
Resolugdo em horéria
Problema de Conectividade Alta 1
Configuracoes de ativos Média 1
Configuracdes incorretas Alta 1/2
Problemas de desempenho simples Baixa 1
Problemas de roteamento Alta 2
Problemas de firewall Média 2
Problemas no Wi-Fi Média 1
Problemas criticos de rede Alta 4
7.25.2. Catalogo De Servigos;
Categoria Atividade Tipo SLA (horas)
Administrar, configurar, alterar, melhorar ativo, -
- Requisicéo 8
software ou solucéo de redes
Criar, alterar, melhorar, excluir redes, -
Requisicéo 4
subredes e VLAN
Ativar circuito de dados Requisicéo 8
Configurar, ativar, alterar porta em switches o
Requisigéao 4
ou roteadores
Habilitar ponto de rede Requisi¢éo 4
Instalar, substituir, remover equipamento .
. . Requisi¢éao 8
roteador, switch, endpoint, ou outros
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Suporte a Ativos
de Seguranca de
Redes

Locais e Wireless
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Reiniciar Ativo de Rede Requisi¢éo 4
Tratar Incidente em rede LAN Incidente 2
Tratar incidente em rede Wi-Fi Incidente 2
Tratar e acompanhar indisponibilidade de links .
Incidente 2
contratados
Criar voucher para conexao Wi-Fi Requisi¢édo 4
Organizar o cabeamento fisico no data center Requisicéo 16
Administrar, configurar, alterar, melhorar Requisicio 8
servico de DHCP quisie
Criar, alterar, remover reserva de endereco IP Requisicio 4
no servigo de DHCP quisic
Administrar, configurar, alterar, melhorar s
. Requisi¢éo 8
servico de QoS
Elaborar relatério sobre a Rede LAN/WIFI Requisi¢éo 16
Elaborar relatério e grafico de consumo de o
Requisi¢ao 16
rede
Levantar informag&o em ambiente de Rede Requisi¢éo 4
Elaborar, atualizar, melhorar scripts de .
. Requisi¢éo 16
automacéo
Corrigir scripts de automagéo Incidente 4
Acionar e acompanhar suporte e garantia de s
P P 9 Requisi¢éo 4
contratos
Acompanhar fornecedor Requisi¢éo 4
Outras configurag@es relacionadas a Torre de o
gurag Requisi¢éao 16
Redes
Elaborar, revisar, exercitar Procedimento de o
Requisi¢éao 16

Disaster Recovery
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Elaborar relatério técnico Requisicéo 16
Montar e manter um mapa de racks e ativos N

Requisi¢éao 16
de Tl
Definir novo layout/topologia de rede Requisi¢éo 16
Levantar informagdo em ambiente de Rede Requisi¢édo 2
Movimentar equipamento de rede Requisicéo 2
Criar redes sem fio Requisi¢éo 2
Atualizar Certificado Requisi¢éo 2
Realizar interconexdo de equipamentos Requisi¢éo 2
Realizar manutencéo preventiva de Requisicéo 2
equipamentos de infraestrutura de redes
Reservar endereco IP, subrede, VLAN Requisi¢éo 2
Analisar vulnerabilidades Requisi¢éo 2
Configuracéo dos protocolos de roteamento, |Requisi¢do 2
tais como OSPFv2, IBGP e EBGP
Configuracéo de protocolo de alta Requisi¢édo 2
disponibilidade: VRRP
Configuracéo de Policy Based Routes, com 0 |Requisi¢do 2
uso de ACL, route-map, prefix-list e etc
Manipulacéo de prefixos de enderagemento  |Requisigao 2
IPv4 através de expressdes regulares
Avaliar patchs de seguranca Requisi¢édo 2
Realizar melhores praticas de sumarizagdo e |Requisi¢do 2
distribuicéo do bloco IPv4
Realizar troubleshooting Requisicéo 2
Monitoramento da saude, do trafego por Requisi¢éo 2
portas e disponibilidade

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagio — Atualizagdo: maio/2023 26 de 41
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 110001 Termo de Referéncia 88/2024

Andlises, diagndsticos e corregao de Requisi¢éo 4
problemas e analise de desempenho das
redes de dados
Criar, cadastrar, alterar, excluir itens de s
. ~ Requisi¢éo 4
monitoragao
Administrar, configurar, ajustar, melhorar s
. ~ Requisi¢éo 8
ferramentas de monitoragao
Cadastrar, alterar scheduled downtime Requisi¢éo 4
Elaborar relatério de disponibilidade de s
. ~ Requisi¢éo 8
servigos ou solucéo de TI
Elaborar relatério de incidente de servigos ou s
. Requisi¢ao 8
solucéo de TI
Monitoramento
Tratar Incidente Em Servidores de .
. ~ Incidente 2
Monitoragéo
Acionar e acompanhar suporte e garantia de o
P P g Requisi¢éao 4
contratos
Acompanhar fornecedor Requisi¢éo 4
Outras configuragdes relacionadas a Torre de S
. ~ Requisicao 16
Monitoragéo
Elaborar relatério técnico Requisi¢éo 16

Do recebimento

7.26. Os servicos serdo recebidos provisoriamente, no prazo de 15(quinze) dias, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de caréater técnico e administrativo. (Art. 140, I, a , da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

7.27. O prazo da disposicdo acima serd contado do recebimento de comunicagdo de cobranga oriunda do contratado com a
comprovagao da prestagdo dos servicos a que se referem a parcela a ser paga.

7.28. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.29. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.30. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.
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7.31. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliacdes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servicos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato.

7.31.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um
a ser feito, com a entrega do tltimo;

7.31.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a tltima e/ou tinica medi¢do de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

7.31.3. A fiscalizagdo ndo efetuard o ateste da tltima e/ou tnica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

7.31.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

7.31.5. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificag0es constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades

7.32. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execucao do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.33. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisério, por servidor
ou comissdo designada pela autoridade competente, apés a verificagdo da qualidade e quantidade do servico e consequente
aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.33.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacoes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

7.33.2. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizagdo e, caso haja irregularidades que
impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas correcoes;

7.33.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentagdes apresentadas; e

7.33.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao.

7.33.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacédo e
pagamento, no valor dimensionado pela fiscalizagao e gestdo.

7.34. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, deveré ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.

7.35. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranga.

7.36 O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucado do contrato.

Liquidacao

7.37. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias tteis para fins de liquidagdo, na
forma desta se¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.
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7.38. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de
contrata¢Oes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso I do art. 75 da Lei n® 14.133, de
2021.

7.39. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.40.1. o prazo de validade;

7.41.2. a data da emissdo;

7.42.3. os dados do contrato e do érgdo contratante;

7.43.4. o periodo respectivo de execucao do contrato;

7.44.5. o valor a pagar; e

7.45.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.46. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacado da regularizagao
da situacdo, sem 6nus a contratante;

7.47. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documenta¢do mencionada no art. 68 da Lei n° 14.133/2021.

7.48. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des de habilitagdo exigidas
no edital; b) identificar possivel razdao que impeca a participacdo em licitacdo, no ambito do érgdo ou entidade, que implique
proibicdo de contratar com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas (INSTRUGCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018).

7.49. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.50. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.51. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.52. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisao do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

7.53. O pagamento serd efetuado no prazo maximo de até dez dias tteis, contados da finalizagdo da liquidacdo da despesa,
conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.54. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice ICTI, Indice de Custo da Tecnologia da
Informacgaode corre¢do monetéria.

Forma de pagamento

7.55. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.56. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.56. Quando do pagamento, sera efetuada a retencdo tributria prevista na legislacdo aplicavel.
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7.57.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.58. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacéo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Antecipacao de pagamento
7.59 A presente contratagdo ndo permite a antecipagdo de pagamento
Cessdo de crédito

7.60. E admitida a cessdo fiduciaria de direitos crediticios com institui¢do financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

7.60.1. As cessoes de crédito ndo fiducidrias dependerdo de prévia aprovagdo do contratante.

7.61. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta condicionada a celebragdo de termo
aditivo ao contrato administrativo.

7.62. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de habilitacdo por
parte do contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL.-01, de
18 de maio de 2020.

7.63. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administragdo.

7.64. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral responsabilidade do
contratado.

8. Critérios de selecao do fornecedor
8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizagdo de procedimento de LICITAGCAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adogao do critério de julgamento pelo menor prego global, conforme justificativa do item 3.2.1.

Regime de execucao

8.2. O regime de execucdo do contrato sera empreitada por preco global do item.
Exigéncias de habilitacao

8.3. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
Habilitagao juridica

8.3.1 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territério nacional;
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8.3.2 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.3.3 Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

>

8.3.3 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.3.4 Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instrucao Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.3.5 Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.3.6 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

8.3.7 Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

8.4. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
8.5. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.6. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.7. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.8. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943;

8.9. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.10. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

8.11. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

8.12. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacao Economico-Financeira
8.13. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa

fisica, desde que admitida a sua participagdo na licitagdo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagio — Atualizagio: maio/2023 31 de 41
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 110001 Termo de Referéncia 88/2024

8.14. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso I1);

8.15. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstragées contdbeis dos 2 (dois) tltimos
exercicios sociais, comprovando:

8.15.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.15.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contébeis pelo balango de abertura; e

8.15.3. Os documentos referidos acima limitar-se-do ao dltimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos.

8.15.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituracdo Contabil Digital - ECD ao Sped.

8.16. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), seréd exigido para fins de habilitacdo patriménio liquido de 10% (dez por cento)
do valor estimado da contratagdo ou do item pertinente;

8.17. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.18. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

8.19. Declaracado de que o licitante tomou conhecimento de todas as informagdes para o cumprimento das obrigacdes objeto da
licitacao;

8.20. Declaracédo de que o licitante tomou conhecimento das condi¢des dos locais para o cumprimento das obrigacGes objeto da
licitagdo;

8.21. A declaragdo acima podera ser substituida por declaragdo formal assinada pelo responsavel técnico do licitante acerca do
conhecimento pleno das condigdes e peculiaridades da contratacao.

Qualificacdo Técnico-Operacional

8.23. Comprovacdo de aptidao para execucdo de servico de complexidade tecnoldgica e operacional equivalente ou superior com
o0 objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certidoes ou atestados, por pessoas juridicas de
direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

8.23.1. Para fins da comprovacédo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

8.23.1.1. Atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito piblico ou privado que comprove(m) que a
licitante forneceu, instalou e configurou, satisfatoriamente, solucdo de rede de dados e geréncia de rede local com licenciamento,
e também executou ou estd executando, por periodo ndo inferior a 12 (doze) meses consecutivos, servicos de transferéncia de
conhecimento e garantia e suporte técnico, para a solucdo de rede de dados e geréncia de rede local com licenciamento, com
caracteristicas técnicas e complexidade similares ao objeto especificado neste Termo.

8.23.1.2. Para verificacdo de conformidade, a Licitante devera apresentar a documentacdo técnica das solucdes ofertadas, para
que sejam analisados pelos representantes da area requisitante.

8.23.1.3. Serdo aceitos, preferencialmente, para comprovacao das caracteristicas técnicas, manuais originais dos equipamentos ou
documentos fornecidos pelo fabricante, ndo sendo admitidas montagens ou adaptagdes, totais ou parciais, sobre o texto deste
Termo de Referéncia e seus Anexos na forma de folhetos, folders ou impressos de qualquer natureza.

8.23.1.4. A proposta deverd apresentar com clareza marca, modelo e outras informacdes aplicaveis e necessarias a perfeita
caracterizacdao de quaisquer componentes a serem empregados na solucdo, de forma a permitir a correta identificagdo dos
mesmos na documentacdo técnica apresentada, sob pena de desclassificacdo da Licitante.
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8.23.1.5. A exigéncia dos atestados e declaracdo faz se necessario porque os sistemas de seguranca eletrénica, os softwares de
gestdo e os equipamentos de telecomunicagdes, existentes na Presidéncia da Reptblica, exigem conhecimento técnico
especializado para instalagdo, configuracdo e manutencdo. A contratada tera acesso direto as informagdes técnicas, atualizagoes
de software, pecas de reposicdo e know-how técnico fornecidos pelo fabricante. Essa exigéncia é crucial para garantir a
continuidade e eficiéncia dos servigcos prestados, evitando interrupgées, otimizando a resolugdo de problemas, escalando o
problema por canal direto com a fabricante e assegurando a seguranca das informacdes. A falta dessas documentagdes resultara
em custos adicionais, perda de dados e comprometimento das operagdes da Presidéncia da Reptiblica.

8.23.2. Para fins da comprovacdo de que trata este subitem, entende-se como compativel ao objeto deste Termo de Referéncia a
prestacdo de servigos de garantia e suporte técnico, por periodo ndo inferior a um ano.

8.23.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.23.4. O fornecedor disponibilizard todas as informagOes necessarias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, cépia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.24. Caso admitida a participagdo de cooperativas, serd exigida a seguinte documentacdo complementar:

8.24.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato,
com as respectivas atas de inscri¢do e a comprovacdo de que estdo domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971;

8.24.2. A declaracao de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
8.24.3. A comprovacdo do capital social proporcional ao niimero de cooperados necessarios a prestacdo do servico;

8.24.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.24.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

8.24.6. Os seguintes documentos para a comprovacgdo da regularidade juridica da cooperativa: a) ata de fundagdo; b) estatuto
social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d)
editais de convocacdo das trés dltimas assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que
executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a
cooperativa a contratar o objeto da licitagdo;

8.24.7. A tltima auditoria contébil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma
declaracdo, sob as penas da lei, de que tal auditoria nao foi exigida pelo 6rgao fiscalizador

8.25. A licitante devera ser credenciada a fabricante Huawei, visto que, conforme especificado no Apéndice F deste Termo de
Referéncia a licitante ira atuar diretamente com a solucdo Huawei de gerenciamento e ativos de rede como switches e pontos de
acesso de rede sem fio. Desta forma para lidar com esses equipamentos Huawei é crucial a expertise especializada que esses
parceiros possuem em servigos técnicos especializados para reduzir o tempo de inatividade e aumentando a eficiéncia operacional
da rede de dados da Presidéncia da Republica. Esse nivel de parceria possui profundo conhecimento dos produtos da Huawei e
acesso privilegiado aos recursos e suporte da empresa, tendo a capacidade de oferecer suporte técnico de alta qualidade, acelerar
o processo de resolucdo de problemas e minimizar o tempo de inatividade. Além disso, eles sdao capazes de lidar com
implementa¢es complexas e em larga escala, garantindo uma implementagdo suave e eficiente dos equipamentos e do sistema de
gerenciamento Huawei, objeto dessa contratagao.

8.25.1 Para fins de comprovacdo, a Licitante deverd apresentar declaragdo do fabricante Huawei de que faz parte do seu
Programa de Parcerias e que é autorizada e esta apta a comercializar, instalar e prestar suporte a geréncia centralizada e
requisitos de seguranga aos produtos e servigos ofertados para este certame.

Qualificacdo Técnico-Profissional

8.26 Declaracdo da licitante, de que possuira em seu quadro, na data prevista para assinatura do contrato, ao menos 2 (dois)
profissionais de nivel superior em tecnologia com conhecimentos em ITIL e experiéncia em infraestrutura de redes,
administracdo de equipamentos Huawei com porte similar ao deste Termo, e que, desejavelmente, possua as certificacdes abaixo:

8.26.1 ITIL v3 Fundation, ou superior
8.26.2 Cisco CCNP® Service Provider;

8.26.3 Curso Zabbix Certified Professional (ZCP);
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8.26.4 HCIA (Huawei Certified ICT Associate);
8.26.5 HCIP (Huawei Certified ICT Professional;
8.26 6 HCIE (Huawei Certified ICT Expert);
8.26.7 HCSA (Huawei Pre Sales IP Network);

8.27 Os sistemas de seguranca eletr6nica, os softwares de gestdo e os equipamentos de telecomunicagdes, existentes na
Presidéncia da Republica, exigem conhecimento técnico especializado para instalacdo, configuracdo e manutencdo. A contratada
devera ter acesso direto as informacoes técnicas, atualizacdes de software, pecas de reposicdo e know-how técnico fornecidos
pelo fabricante. Essa exigéncia é crucial para garantir a continuidade e eficiéncia dos servicos prestados, evitando interrupgoes,
otimizando a resolucdo de problemas, escalando o problema por canal direto com a fabricante e assegurando a seguranca das
informacoes. A falta dessas qualificagdes pode resultar em custos adicionais, perda de dados e comprometimento das operagoes
da Presidéncia da Reptiblica.

9. Estimativas do Valor da Contratacao
Valor (R$): 5.442.288,20
9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. A estimativa de custo tinico total da solucdo de R$ 5.442.288,20 (cinco milhdes, quatrocentos e quarenta e dois mil duzentos
e oitenta e oito reais e vinte centavos).

10. Adequacao orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. A contratacao serd atendida pela seguinte dotagdo:

10.1.1 Gestdo/Unidade: 110001/0001;

10.1.2 Fonte de Recursos: 0100;

10.1.3 Elemento de Despesa: 339040 - Servicos de Terceiros Pessoa Juridica — TIC;

11. Obrigacoes da Contratante

11.1 Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo com as clausulas contratuais e os termos
de sua proposta;

11.2 Exercer o acompanhamento e a fiscalizagdo dos servicos, por servidor especialmente designado, anotando em registro
proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

11.3 Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigGes, falhas ou irregularidades constatadas no curso da
execucdo dos servigos, fixando prazo para a sua correcdo, certificando-se que as solugdes por ela propostas sejam as mais
adequadas;

11.4 Pagar a Contratada o valor resultante da prestagdo do servico, no prazo e condigdes estabelecidas neste Termo de Referéncia;

11.5 Efetuar as retengoes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber em conformidade
com o item 6, ANEXO XI, da IN SEGES/MP 5/2017.
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11.6 Ndo praticar atos de ingeréncia na administragdo da Contratada, tais como:

11.6.1 exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis
por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servicos de recepgdo e apoio
ao usuario;

11.6.2 direcionar a contratacdo de pessoas para trabalhar nas empresas Contratadas;

11.6.3 considerar os trabalhadores da Contratada como colaboradores eventuais do préprio érgdo ou entidade responsavel pela
contratacdo, especialmente para efeito de concessao de didrias e passagens.

11.7 Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato;
11.8 Realizar avalia¢des periodicas da qualidade dos servicos, ap6s seu recebimento;

11.9 Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do
descumprimento das obrigacoes pela Contratada;

11.10 Arquivar, entre outros documentos, projetos, "as built", especificacdes técnicas, orcamentos, termos de recebimento,
contratos e aditamentos, relatorios de inspegdes técnicas ap6s o recebimento do servigo e notificagdes expedidas;

11.11 Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo
art. 2°, § 2°, Lei n® 14.133, de 2021.

11.12 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos
contratos;

11.13 Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos neste Termo de Referéncia;

11.14 Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspec¢des
realizadas;

11.15 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
11.16 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

11.17 Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte da contratada, com base em
pesquisas de mercado, quando aplicavel;

11.18 Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteracdo seja objeto da relagdo contratual pertencam a Administracdo, incluindo a documentacdo, o
cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

11.19 Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificacoes constantes do Edital
e da proposta, para fins de aceitacéo e, posterior, recebimento definitivo;

12. Obrigacoes da Contratada

12.1 Executar os servicos conforme especificagoes deste Termo de Referéncia e de sua proposta, com a alocacdo dos empregados
necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua
proposta;

12.2 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato ou
pelo gestor, caso ndo haja fiscal designado, os servigos efetuados em que se verificarem vicios, defeitos ou incorregdes
resultantes da execucdo ou dos materiais empregados;

12.3 Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a
Unido ou a entidade federal, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando a Contratante
autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos
danos sofridos;
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12.4 Utilizar empregados habilitados e com conhecimentos bésicos dos servigos a serem executados, em conformidade com as
normas e determinagoes em vigor;

12.5 Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar de agente ptiblico ocupante de cargo em
comissdo ou func¢do de confianga no 6rgao Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

12.6 Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa
contratada devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos
servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos
tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital
do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

12.7 Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributérias e as
demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere responsabilidade a Contratante;

12.8 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos.

12.9 Prestar todo esclarecimento ou informacéo solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo do empreendimento.

12.10 Paralisar, por determinacdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

12.11 Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execucdo dos
servicos, durante a vigéncia do contrato.

12.12 Promover a organizacdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo
com os documentos e especificacdes que integram este Termo de Referéncia, no prazo determinado.

12.13 Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, camprindo as determinag¢oes dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranga, higiene e disciplina.

12.14 Submeter previamente, por escrito, a Contratante, para andlise e aprovacdo, quaisquer mudangas nos métodos executivos
que fujam as especificagdes do memorial descritivo.

12.15 Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores
de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.16 Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢Ges assumidas, todas as condi¢des de
habilitacdo e qualificacdo exigidas na licitagdo;

12.17 Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislacdo, quando a contratada
houver se beneficiado da preferéncia estabelecida pela Lei n® 13.146, de 2015.

12.18 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato conforme Apéndice D
(2904389) a este Termo de Referéncia.

12.19 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da licitacdo.

12.20 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca da
Contratante;

12.21 Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios
em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e
legislacdo;

12.22 Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”, do Anexo VII — F da Instrucdo
Normativa SEGES/MP n° 5, de 25/05/2017:
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12.23 O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequacdes e atualiza¢Ges
que vierem a ser realizadas, logo ap6s o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir,
alterar e utilizar os mesmos sem limitagoes;

12.24 Os direitos autorais da solucdo, do projeto, de suas especifica¢des técnicas, da documentacdo produzida e congéneres, e de
todos os demais produtos gerados na execucdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando
proibida a sua utilizacdo sem que exista autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo das sangdes civis e
penais cabiveis.

12.25 Indicar formalmente e por escrito, no prazo maximo de 5 (cinco) dias tteis ap6s a assinatura do contrato, junto a
contratante, um preposto idéneo com poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia e
agilidade da execugdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execucdo do contrato;

12.26 Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execugdo do
objeto contratual;

12.27 Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo
ou o acompanhamento da execucdo dos servigos pela contratante;

12.28 Propiciar todos os meios necessérios a fiscalizacdo do contrato pela contratante, cujo representante terd poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta deciséo;

12.29 Manter, durante toda a execucdo do contrato, as mesmas condi¢oes da habilitagdo;

12.30 Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

12.31 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solug¢do de TIC durante a
execugdo do contrato; e

12.32 Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, o codigo-fonte de aplica¢Ges, os modelos de dados e
as bases de dados a Administracdo;

12.33 Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD).

12.34 Nédo veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos do contrato, sem prévia
autorizacdo da contratante;

12.35 Nao fazer uso das informagoes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato
em questao;

13. Da Subcontratacao
13.1 Néo sera admitida a subcontratacdo do objeto contratado.
13.2 Nao serdo admitidas as participagdes de cooperativas e consorcio.

13.2.1 A prestagdo dos servicos relacionados ao suporte técnico, atualizacdes e instalacdo das licencas de software e garantia
exige responsabilidade técnica centralizada e direta por parte da contratada. A participacdo de consércios, por envolver muiltiplas
empresas, pode gerar fragmentacdo na execugdo, dificuldades operacionais e riscos na responsabilizacdo contratual, o que é
incompativel com a continuidade e estabilidade exigidas neste tipo de servigo.

14. Da Alteracao Subjetiva

14.1 E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam observados pela
nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas e
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condi¢Oes do contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

15. Garantia da contratacao

15.1 Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual
e condigdes descritas nas clausulas do contrato.

15.2 Em caso opgao pelo seguro-garantia, a parte adjudicatdria terd prazo de um meés, contado da data de homologacdo da
licitacdo, para sua apresentacdo, que deve ocorrer antes da assinatura do contrato.

15.3 A garantia, nas modalidades caugao e fianga bancaria, devera ser prestada em até 10 dias titeis ap6s a assinatura do contrato.

15.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.

16. Reajuste

16.1 Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado,
em 11/02/2025.

16.1.1 Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos contratados poderdo sofrer
reajuste apés o interregno de um ano, aplicando-se o indice descrito no subitem 16.1.2 exclusivamente para as obrigacoes
iniciadas e concluidas apés a ocorréncia da anualidade.

16.1.2 Variagio do Indice de Custos de Tecnologia da Informacdo - ICTI, mantido pela Fundagio Instituto de Pesquisa
Econdmica Aplicada - IPEA.

16.2 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.

16.3 No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagard a CONTRATADA a
importancia calculada pela tltima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice
definitivo. Fica a CONTRATADA obrigada a apresentar memoria de célculo referente ao reajustamento de precos do valor
remanescente, sempre que este OCorrer.

16.4 Nas aferic0es finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

16.5 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

16.6 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco do valor remanescente, por meio de termo aditivo.

16.7 O reajuste sera realizado por apostilamento.

17. Infracoes e Sanc6es Administrativas

17. Infracdes e SangBes Administrativas

17.1. Comete infragcdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
a) der causa a inexecugéo parcial do contrato;

b) der causa & inexecucao parcial do contrato que cause grave dano a Administra¢éo ou ao funcionamento dos servigos
publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;
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d) ensejar o retardamento da execucgdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declaracéo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2017.

17.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes san¢fes:17.2.1. Adverténcia,
qguando o contratado der causa a inexecucao parcial do contrato, sempre que nao se justificar a imposi¢cao de penalidade mais
grave (art. 156, §2°, da Lei n°® 14.133, de 2021)

17.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem a cima
deste Termo de Referéncia, sempre que néo se justificar a imposicao de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133,
de 2021).

17.2.3. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “
“h” do subitem acima deste Termo de Referéncia, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposigao de

penalidade mais grave (art. 156, 85°, da Lei n® 14.133, de 2021).

', “g" e

17.2.4. Multa:

17.2.4.1. moratéria de e 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até
ode 15 (quinze) dias corridos limite ;

17.2.4.2. morat6ria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o
méaximo de 30.% (trinta por cento), pela inobservancia do prazo fixado para apresentacao, suplementacéo ou reposigao da
garantia.

i. O atraso superior a 60 (sessenta) dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme disp6e o inciso | do art. 137 da Lei n. 14.133, de 2021.

17.2.4.3. Compensatéria, para as infrag8es descritas nas alineas “e” a “h” do subitem 17.1, de 20% a 30% do valor do Contrato.

17.2.4.4. Compensatéria, para a inexecugao total do contrato prevista na alinea “c” do subitem 17.1, de 15% a 20 % do valor
do Contrato.

17.2.4.5. Para infragdo descrita na alinea “b” do subitem 17.1, a multa sera de 10% a 15% do valor do Contrato.
17.2.4.6. Para infracdes descritas na alinea “d” do subitem 17.1, a multa sera de 5% a 10% do valor do Contrato
17.2.4.7. Para a infragdo descrita na alinea “a” do subitem 17.1, a multa sera de 0,5% a 5% do valor do Contrato

17.3. A aplicacéo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagdo de reparagao integral do
dano causado ao Contratante (art. 156, 89°, da Lei n® 14.133, de 2021).

17.4. Todas as sancgdes previstas neste Contrato poderao ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei
n°14.133, de 2021).

17.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimacéo (art. 157, da Lei n® 14.133, de 2021);

17.4.2. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo
maximo de 20 (vinte) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

17.5. A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracéo de inidoneidade para licitar ou contratar.

17.6. Na aplicacéo das sang¢6es serdo considerados (art. 156, 81°, da Lei n°® 14.133, de 2021):

a) A natureza e a gravidade da infragcdo cometida;
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b) As peculiaridades do caso concreto;

c) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Contratante;

e) A implantacao ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgéos de controle.

17.7. Os atos previstos como infragBes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licita¢cBes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°® 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art.
159).

17.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e,
nesse caso, todos os efeitos das san¢fes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sGcios com
poderes de administracéo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagao de coligagdo ou controle,
de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
andlise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

17.9. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplica¢do da sancéo, informar e
manter atualizados os dados relativos as sang6es por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).17.10. As sang¢8es de impedimento de licitar e contratar e declaracao
de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.17.11. Os
débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgédo
decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com 0 mesmo 6rgao ora
contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

18. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: PORTARIA N° 125, DE 11 DE ABRIL DE 2024

ADRIANO FRANCO BEZERRA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 27/04/2025 as 11:21:32.

Despacho: PORTARIA N° 125, DE 11 DE ABRIL DE 2024

MARCELO FERREIRA PINHEIRO

Integrante Técnico
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1Y
tf Assinou eletronicamente em 25/04/2025 as 13:39:41.

Despacho: PORTARIA N° 125, DE 11 DE ABRIL DE 2024

FABRICIO DA SILVA GAMA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 28/04/2025 as 06:28:51.

BRUNO PEREIRA PONTES

Autoridade competente

1Y
tf Assinou eletronicamente em 28/04/2025 as 12:01:54.
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PRESIDENCIA DA REPUBLICA
Secretaria - Geral
Secretaria Especial de Administracao
Diretoria de Tecnologia
Coordenagao - Geral de Infraestrutura Tecnoldgica
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APENDICE A
ORDEM DE SERVICO

Responsavel pela Execugio:
Inicio Data: Hora:
Término Data: Hora:
Gestor:
N°:
Nome Solicitante: Area:
Fone/Ramal: Data: Hora:
Servico/Atividade:
Recebido por: Data: Hora:

Descrigdo do servigo/atividade a ser executada (o que sera feito, responsabilidade, entregaveis, prazos):



Indicador de Atraso dos Projetos ou Ordem de

Servi (Mecanismo de Calculo conforme item 5.5.1 TR)
ervico

Faixa de Ajuste de Pagamento

| San¢do

Indicador de Desconformidade de Produto |(Mecanismo de Calculo conforme item 5.5.2 TR)

I
Faixa de Ajuste de Pagamento

Sang¢ao
Situagdo da Ordem de Servigo: ( ) Executada ( ) Nao Executada
Motivo: |( ) Infraestrutura ( ) Desisténcia de Usuario  |( ) Outros
Especificagdo (outros):
Visto de Conclusdo (Solicitante) Data: Hora:

Brasilia, de de

Responsavel pela abertura da OS
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APENDICE B
TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisério declarard formalmente a Contratada que os
servigos foram prestados ou que os bens foram recebidos para posterior analise das
conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitacdo
definidos no Modelo de Gestdao do Contrato.

Referéncia: Inciso XXI, Art. 22, e alinea “a”, inciso Il, art. 33, da IN SGD/ME N2
1/2019.

1 - IDENTIFICAGAO

‘CONTRATO Ne

\ CONTRATADA CNPJ

\Ne DA 0OS

DATA DA EMISSAO

2 — ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGCAO
SOLUCAO DE TIC

Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado:

DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE

|
|
|
|
|
|
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3 — RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33,
inciso Il, alinea “a”, da IN SGD/ME n? 012019, atualizada pela IN SGD/ME n2 31/2021,
que os servicos e/ou bens correspondentes a OS acima identificada, conforme definido
no Modelo de Execucdo do contrato supracitado, foram recebidos provisoriamente na
presente data e serdo objetos de avaliacdo por parte da CONTRATANTE quanto a
adequacdo da entrega as condicOes contratuais, de acordo com os Critérios de
Aceitacdo previamente definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo destes servicos ocorrerd apds a verificacdo
dos requisitos e demais condi¢cdes contratuais, desde que ndo se observem
inconformidades ou divergéncias quanto as especificacdes constantes do Termo de
Referéncia e do Contrato acima identificado que ensejem correcdes por parte da
CONTRATADA.

4 — ASSINATURAS

FISCAL TECNICO

Nome do Fiscal Técnico do Contrato
Matricula:

Brasilia/DF, de de

PREPOSTO

Nome do Preposto do Contrato
Matricula:

Brasilia/DF, de de
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APENDICE C
TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e
atendem aos requisitos estabelecidos e aos critérios de aceitacao.

Referéncia: Alinea “f”, inciso Il, e alinea “d”, inciso lll, do art. 33, da IN SGD/ME N2

1/2019.

1 - IDENTIFICAGCAO

CONTRATO N¢

\ CONTRATADA CNPJ

\Ne DA 0S

DATA DA EMISSAO

2 — ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

Descricdo da solucdo de TIC solicitada relacionada ao contrato anteriormente
identificado:

ITEM | DESCRICAO DO BEM OU SERVICO | METRICA | QUANTIDADE TOTAL

\ TOTAL DE ITENS
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3 — ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f”,
inciso Il, e alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N2 12019, alterada pela IN
SGD/ME n? 312021, que os servicos e/ou bens correspondentes a OS acima
identificada foram prestados e/ou entregues pela CONTRATADA e atendem as
condicdes contratuais, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo de Gestdao do Termo de Referéncia do Contrato acima indicado.

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais,

|:| ndo ha / l:I ha incidéncia de descontos por desatendimento dos indicadores
de niveis de servicos definidos.

|:| N3o foram identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sanc¢des.

|:| Foram identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e sancgdes, cuja instrucdo corre em processo administrativo

préprio (n2 do Processo: ).

Por conseguinte, o valor a liquidar correspondente a OS acima identificada monta
em RS ( ).
Referéncia: Relatorio de Fiscalizacdo n® e/ou Nota Técnica n?

5 — ASSINATURA

FISCAL TECNICO FISCAL REQUISITANTE
Nome do Fiscal Técnico Nome do Fiscal Requisitante
Matricula: Matricula:
Brasilia/DF, de de . | Brasilia/DF, de de




PRESIDENCIA DA REPUBLICA

Secretaria Geral
Secretaria Especial de Administragao
Diretoria de Tecnologia
Coordenagao Geral de Infraestrutura Tecnolégica e Telecomunicagoes

6 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “e”, inciso |, art. 33, da IN SGD/ME n2 01/2019, atualizada pela IN
SGD/ME n? 312021, AUTORIZA-SE a CONTRATADA a faturar os servigos executados e
ou apresentar as notas fiscais dos bens entregues relativos a supracitada OS, no valor
discriminado no item 4, acima.

Nome do Gestor do Contrato
Matricula:

Brasilia/DF, de de

7 - CIENCIA

PREPOSTO

Nome do Preposto do Contrato
Matricula:

Brasilia/DF, de de
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APENDICE D
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento
formal da Contratada em cumprir as condicOes estabelecidas no documento relativas
ao acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de
relacdo contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 1/2019.

Pelo presente instrumento o Orgdo: , sediado em,
Endereco:

CNPJ n° , doravante denominado CONTRATANTE, e, de
outro lado, a empresa , sediada em,
Endereco:

CNPJ n° , doravante denominada CONTRATADA;
CONSIDERANDO que, em razao do CONTRATO N.2 doravante

denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacdes
sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condicdes de
revelacdo destas informacdes sigilosas, bem como definir as regras para o seu uso e
protecdo; CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cladusulas e condices abaixo discriminadas.

1- OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacoes sigilosas disponibilizadas pela CONTRATANTE e a observancia
as normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispéem a Lei 12.527, de 18 de novembro de 2011, Lei
n? 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e
7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso
e tratamento de informacao classificada em qualquer grau de sigilo.
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2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producido e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado, e aquela abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacdo classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacbes, relatérios, compilacdes, cddigo fonte
de programas de computador na integra ou em partes, formulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes,
informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado
entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;
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Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

[ll — sejam reveladas em razao de requisi¢ao judicial ou outra determinagdo valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecao que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegaces, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecera como fiel depositdria das informacoes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
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como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execugdao do CONTRATO PRINCIPAL.

Pardgrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N3do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que n3o seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
gualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES
por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatério determinado por érgdo
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgoes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razdao do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicbes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
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como as de responsabilidades civil e criminal, as quais serdao apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis,
conforme Art. 87 da Lei n2. 8.666/93.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execuc¢do das obrigacGes dele decorrentes, ou constatando-
se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os
principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinacdo em contrdrio, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informacées, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢oes
estabelecidas neste instrumento, ndo constituird novacdao ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condicOes, termos e obrigacGes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo O compromisso e as
obrigacOes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situacdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
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a CONTRATADA, serdao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protegao descrita
para as informagdes iniciais disponibilizadas, sendo necessario a formalizagcdao de
TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da CIDADE DA CONTRATANTE (Brasilia/DF), onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duavidas originadas do
presente TERMO, com renlncia expressa a qualquer outro, por mais privilegiado que
seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.

CONTRATADA CONTRATANTE
Nome Nome
Cargo/Fungao: Matricula:
TESTEMUNHAS
Nome Nome
Cargo/Fungdo: Matricula:
Brasilia/DF, de de
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APENDICE E
TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracdo de manutencdo de sigilo e das normas de seguranca vigentes no
Orgao/Entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execucdo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 1/2019.

1 - IDENTIFICAGAO

CONTRATO N¢

OBJETO

CONTRATADA CNPJ

PREPOSTO

GESTOR DO MATR.
CONTRATO
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2 — CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e as

normas de seguranca vigentes da Contratante.

Funcionarios da Contratada
Matricula Assinatura

Nome

Brasilia/DF, de de




APENDICE F — Especificagdes técnicas

A demanda a ser atendida é a informada na tabela abaixo:

Grupo
Unico

Descricdo do item Métrica |Quantidade [Valor unitario [[Valor Total
Atualizacdo de licencas de solucdo

de rede Huawei i-master campus

para 350 pontos de acesso, quatro|Unidade 1
controladoras de rede sem fio, e

250 switches.

Aquisicdo do modulo de analise de

rede, campusinsight, da solugao i-

master para 350 pontos de Unidade 1
acesso, quatro controladoras de

rede sem fio, e 250 switches.

Suporte técnico especializado Mensal 12
Servicos de implementagao Unidade 1
TOTAL

1. Descrigao técnica dos itens que deverao ser monitorados, gerenciados e com suporte técnico:

Item |Tipo Modelo Qtd
1 Swtich CE6881-48S6CQ-B 11
2 Swtich S5735-S48P4XE-V2 172
3 Swtich S5735-S24P4XE-V2 21
4 Swtich S6730-S24X6Q 7
5 | Controlador AC6508-51 4
6 Roteardor C8500-12X Chassis 2
7 | APsindoor | AirEngine 5761R-11 25
8 | AP outdoor AirEngine 5760-51 315

2. As funcionalidades basicas da solugao de gerenciamento estao abaixo discriminadas:

iv.
V.

Possuir Geréncia Centralizada

Possibilitar as funcionalidades de no minimo dos protocolos ICMP e de gerenciamento SNMP
v2c e SNMP v3, sobre IPv4 e IPv6
Permitir a emisséo e a exportacdo (em formatos CSV e PDF) de relatérios técnicos sobre os

equipamentos gerenciados.

Possuir relatdrios pré-definidos e permitir a criacdo de novos relatérios.
Permitir a visualizagdo em dashboards e a geracao de relatérios dos equipamentos de rede

(LAN e WLAN) com, no minimo,

as informacgdes abaixo:



Vi.

Vii.
viii.

Xi.
Xii.

Xiii.
Xiv.

XV.

XVi.
XVii.
XViii.

XIX.

XX.

XXi.
XXii.
XXiii.
XXiV.
XXV.
XXVi.
XXVil.
XXViii.
XXiX.
XXX.
XXXi.
XXXi.
XXXiii.

XXXiV.

Inventario com a listagem dos equipamentos contratados contendo: localizagdo, modelo,
nuamero de série, nome do elemento de rede, enderegos MAC, enderecos IP;

Listagem de dispositivos conectados por: AP, Controlador Wireless, switch, SSID e VLAN;
Listagem de dispositivos conectados contendo: usuario, IP, MAC, VLAN, SSID, AP, forma de
autenticacao, canal e frequéncia, padrao de conexao, SNR, poténcia de recepcéo, velocidade
de conexao e sistema operacional cliente;

Volume trafego de rede por: usuario, VLAN, SSID, frequéncia (2,4 GHz e 5 GHz), grupos de
pontos de acesso e tipo de sistema operacional cliente;

Relacao de rogue AP e categorizagao de interferéncias detectadas;

Aplicactes e destinos mais acessados.

Deve implementar portal web seguro (HTTPS) a ser apresentado automaticamente aos
usuarios temporarios durante o inicio de sua conexao com a rede;

Deve suportar o envio das credenciais aos usuarios registrados através de mensagens SMS
(Short Message Service), e-mail ou impresséo local;

A solucdo devera integrar diretamente ou através de servidor RADIUS com o Active Directory
da Microsoft para identificacdo e autenticagao dos usuarios;

Deve suportar a autenticagdo PEAP por meio de servidor RADIUS embarcado, diretamente em
contato com a base de dados de usuarios sem a necessidade de servidor RADIUS externo ou
terceiro;

Possuir capacidade de autenticagao dos usuarios visitantes através de senhas pré-cadastradas
ou vouchers, para cada usuario ou grupo de usuarios, no caso de utilizacdo em eventos;
Deve oferecer visibilidade e controle sobre dispositivos na rede com a possibilidade de revogar
0 acesso;

Deve prover REST APIs para permitir integragdo com solugdes de terceiros;

Deve possuir plataforma inteligente de operagdo e manutencao para substituir os métodos
tradicionais de monitoramento de recursos e aplicando conceitos de IA (inteligéncia Artificial)
ao dominio de operagédo e manutengao.

Utilizar base em dados existentes (como métricas de dispositivos e registros de clientes), big
data, algoritmos de IA e tecnologias de andlise avancadas para geracado de dashboard com
informacdes da experiéncia do usuario na rede para ajudar as equipes a detectarem problemas
de acesso a rede em tempo habil, melhorando a experiéncia do usuario.

A plataforma deve coletar dados de rede em tempo real por meio de telemetria, aprender o
comportamento da rede e identificar padrées de falhas com base em analises de big data e
algoritmos de aprendizado de maquina (ML)

A plataforma deve ser capaz de realizar analise preditiva da rede, podendo identificar
problemas de rede, calibragdo de dispositivos WI-FI e geracdo de alarmes baseados em
parametros de experiencia do usuario.

A plataforma deve ser capaz de identificar, pelo menos, 1000 aplicacoes.

Deve possuir uma interface grafica de monitoramento do desempenho dos dispositivos
gerenciados;

Deve possibilitar monitorar a utilizagdo de CPU dos equipamentos;

O sistema devera armazenar a versdao mais recente de firmware dos switches e pontos de
acesso e permitir realizar o upgrade dos mesmos a partir da plataforma de geréncia, sem
necessidade de operagao local em cada equipamento;

Deve permitir a visualizagdo da configuragdo em execugao nos dispositivos gerenciados;
Deve suportar alertas automaticos sobre eventos importantes, como dispositivos de rede que
ficam offline;

Permitir a criacdo de paginas personalizadas para o captive portal, com a inclusdo de imagens,
Instrugdes em texto e campos de texto que possam ser preenchidos pelos clientes;

Deve suportar autenticagao de usuarios através de redes sociais;

Permitir a customizacdo de pagina de autenticagdo de usuarios, com inclusdo de textos,
logotipo e selecao de linguagem no momento da autenticagao.

Implementar segmentacao de trafego de usuarios baseado no perfil de autenticagcado de
usuarios.

Implementar politica de QoS baseada no perfil de autenticacdo de usuarios.



XXXV.

XXXVi.
XXXVil.

XXXViii.
XXXiX.
xl.

xli.
xlii.
xliii.
xliv.
xlv.
xIvi.
xIvii,
xIviii.
xlix.

l.

li.

lii.

liii.

liv.

Ivi.

Ivii.

Iviii.

lix.

IXi.

Ixii.

Ixiii.

IXiv.

Ixv.

Identificar usuarios e dispositivo conectados e permitir a visualizacdo de, no minimo:

= Nome usuario conectado;

= Enderego MAC;

= Tempo de conexao.
O sistema deve gerar logs de autenticacao e autorizagao.
Implementar autenticagdo de usuarios por:

= Usuério e senha definidos pelo administrador;

= Redes sociais;

= Auto acesso, de forma que o usuario obtenha acesso a rede sem a necessidade de

usuario ou senha previamente cadastrados;
= Suportar autenticagado de usuarios através de integracdo com servicos externos de SMS
(Short Message Service);

= |Implementar servidor Radius;

= Implementar Radius relay, de forma a permitir integragdo com servidor Radius externos;
Devera receber as notificacées de inconformidades dos equipamentos gerenciados e permitir
a visualizagdo e o tratamento dos alarmes, categorizados por niveis de criticidade.
Devera receber os alertas de ataques e categoriza-los por niveis de criticidade, permitindo sua
visualizagao e tratamento.
Permitir gerenciar a integracao dos elementos da solugao com o AD da Microsoft, RADIUS ou
TACACS ou similar.
Possibilitar a importagéo de plantas baixas, no minimo, nos seguintes formatos: DWG ou JPEG
Deve implementar multi-tenant, permitindo a criagdo de ambientes administrativos segregados.
Deve permitir o cadastro de multiplos usuarios administradores;
Deve realizar o cadastramento e o controle de usuarios com diferentes perfis de acesso;
Deve possuir geréncia e monitoramento acessivel via protocolo HTTPS;
Deve ser acessivel em modo cliente através web browser comercialmente conhecidos;
Deve implementar o cadastro de diferentes sites (localidades);
Deve implementar cadastro dos dispositivos de rede;
Deve permitir a visualizagao:
Com histoérico de atividade;
Visualizacao de dispositivos online e offline;
Estado de registro de dispositivos;
Deve representar cada equipamento com icones que indiquem os estados de alerta ou alarme
quando existir;
Deve ser possivel exibir os equipamentos e status de conectividade;
Deve permitir realizar a ativagao, desativacao e configuragao das portas dos equipamentos;
Deve realizar a configuracdo de VLANs, ACLs e politicas de QoS para serem aplicadas nos
dispositivos gerenciados;
Implementar o protocolo NETCONF e modelagem de dados YANG para implementar de forma
automatizada o gerenciamento e operagao do ambiente de rede, executando tarefas tais como:
implantacao e modificagdo das configuragdes de servigo dos elementos de rede;
Implementar provisionamento Zero Touch e plug-and-play de dispositivos e usar varios meios
técnicos, tais como:
Opcodes de DHCP;
Leitura de cédigo de barras ou QR code via aplicativo;
Implantagdo baseada em e-mail e/ou registro do elemento de rede via consulta por nome de
dominio da plataforma.
Apods o registro do dispositivo, o sistema deve entregar automaticamente configuragdes de
servigco aos dispositivos para provisionar rapidamente esses servicos na rede.
Deve permitir a visualizagdo do modelo do dispositivo, nome do dispositivo, versao de firmware
possibilitando a exportagdo das informacdes de inventario
Possibilitar a definicdo e alteracdo das configuracbes dos dispositivos de rede de forma
individual ou em grupos;
Devera permitir programar a atualizacdo de software dos equipamentos por localidade,
definindo a data e horario para execucao.



Ixvi.
IXvii.

Ixviii.

IXix.
IXX.
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IXxiv.

Ixxv.
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IXxxii.
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IXXXVi.
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IXXXiX.
XC.
XCi.

Implementar inventario de hardware e software;
Suportar a atualizagdo de um Unico dispositivo ou varios dispositivos com base no modelo de
template;
Suportar importagao, exportagdo, modificagdo e exclusdo de dispositivos em lotes (batch) e
fornecer modelos (template) para implantar configuracdes em dispositivos em lotes. O sistema
dever fornecer um assistente de configuracdo para configurar redes de Camada 2 e 3 e
tecnologias e servicos tais como: VLANs, DHCP, DNS, NAT, STP e roteamento estatico e
dindmico
Suportar orquestracao automatica de rotas OSPF;
Implementar em tempo real, a identificacdo de alertas separados por niveis de severidade e
deve ainda permitir o encaminhamento dos alertas via e-mail;
Implementar mapa légico da rede através de icones graficos de cada elemento de rede, de
forma diferenciada por cor de acordo com seu status operacional;
Implementar relatérios com informacées dos elementos de rede com periocidade diaria,
semanal, mensal, semestral e anual. Implementar exportagao de relatérios em Excel, PDF e/ou
Word. Deve ainda implementar a criagao de regras de envio dos relatérios e-mail.
Permitir configuragao de politicas de autenticagao e autorizagdo com base em:

= grupos de usuarios,

= contas;

= funcgdes;

= grupos de dispositivos de acesso;

= intervalos de enderecos IP de intervalos de tempo;
Possibilitar a visualizagdo do mapa légico da rede, com a representagdo grafica dos
equipamentos e sinalizagc&o por cor de seu estado operacional.
Suportar a pilha de protocolos TCP/IP.
Permitir que os administradores visualizem estatisticas de dados multidimensionais com base
em diferentes niveis e regides.
Permitir que os administradores visualizem problemas sobre acesso a rede, congestionamento
da rede, status do dispositivo e pacotes de erros.
Pesquisar usuarios da rede com base em localizagao, exibindo informagbes sobre os locais
pelos quais os usuarios passaram em um determinado periodo de tempo especificado.
Visualizar o mapa de calor do radio por localizagao do AP.
Visualizar o mapa de calor da distribuicdo de usuarios.
Exibir resultados de analise de espectro com base em APs, incluindo monitoramento de status
de canal completo, fontes de interferéncia Wi-Fi e fontes de interferéncia nao Wi-Fi
Visualizar a experiéncia completa do acesso, incluindo quem, quando e qual AP conectou,
experiéncia e problemas.
Permitir visualizacéo o status de integridade de switches e APs
Permitir rastrear o processo de acesso a rede de um cliente, incluindo informacdes detalhadas
de protocolo na associagdo, autenticagado (com suporte para 802.1X, portal e enderegco MAC)
e fases de DHCP. As informagdes do protocolo incluem o resultado da interagdo e o tempo
utilizado. Se a interagao falhar, as causas da falha também serao exibidas.
Exibir o status de toda a rede por meio de indicadores de integridade da rede multidimensionais
e visualizados
Visualizar toda a jornada de experiéncia de rede de todos os usuarios da rede em tempo real.
Compreender a experiéncia do usuario em aplicativos de audio e video em tempo real, com
rapida demarcacao de dispositivos defeituosos.
Comparar e analisar dados em tempo real com a linha de base dindmica para prever possiveis
falhas.
Identificar proativamente no minimo 85% das possiveis falhas de rede.
Avalia conflitos de canais em redes sem fio em tempo real e fornece sugestdes de otimizagao.
Oferece suporte a identificacdo automatica de problemas comuns de rede com base em
analises de big data e algoritmos de ML.:

=  Conectividade,

= Desempenho da interface aérea,



XCii.
XCiii.
XCiv.

XCV.

XCVi.
XCVii.
XCViii.
XCiX.
C.

Ci.

cii.
Ciii.

civ.
CV.

CVi.

CVii.

cviii.
CiX.

= Roaming, ambiente do dispositivo,
Deve fornecer geréncia integrada baseada em uma arquitetura on premise dos switches,
pontos de acesso e controladora deste termo de referéncia. Todo o hardware necessario para
o perfeito funcionamento da solugcao deve ser fornecido na solugéo contratada.
A solugao de gerenciamento deve atender a compatibilidade técnica e de desempenho além
de atender o quantitativo total dos equipamentos instalados no parque de rede de dados da
Presidéncia da Republica.
Devera ser ofertado com a versao de software mais recente e estavel. Caso surjam novas
versdes de software durante o periodo de garantia, estas deverdo ser atualizadas pela
Contratada, desde que autorizado pela Contratante.
No caso de necessidade de atualizagdes de software (upgrading ou downgrading), quando a
aplicacdo da nova versao resultar em perda de dados de qualquer tipo ou quaisquer outras
incompatibilidades relativas as versdes anteriores, tais restricbes deverao ser relatadas por
escrito &8 Contratante antes da atualizagao ser implementada.
Deve suportar o gerenciamento ponto de acesso Wi-Fi com o fornecimento do licenciamento
de acordo com a quantidade de equipamentos existentes no parque de rede de dados da
Presidéncia da Repubilica;
Deve suportar o gerenciamento dos switches, com o fornecimento do licenciamento de acordo
com a quantidade de equipamentos existentes no parque de rede de dados da Presidéncia da
Republica;
Deve suportar o gerenciamento da controladora WLAN, com o fornecimento do licenciamento
de acordo com a quantidade de equipamentos existentes no parque de rede de dados da
Presidéncia da Republica;
A plataforma de gerenciamento deve permitir o licenciamento de dispositivos a serem
gerenciados pelo periodo de ao menos 60 meses.
Possibilitar a utilizagao de filtros, simples ou combinados, de forma a apresentar os dados
selecionados com os respectivos quantitativos.
Monitorar o desempenho da WLAN por meio dos APs, consolidando informacdes de rede tais
como: niveis de ruido, SNR, interferéncias, poténcia de sinais, levando em consideracéo APs
e clientes wireless.
Devera apresentar as ocorréncias de falhas ou anomalias nos equipamentos, informando os
elementos afetados, com indicacio de severidade.
Comparar e alertar sobre discrepancias existentes entre as configuragbes dos equipamentos
gerenciados e as configuracbes armazenadas em seu banco de dados, permitindo que os
administradores escolham qual configuracédo devera ser adotada.
Listar os radios vizinhos e respectivos SSID/BSSID que podem ser percebidos por cada AP.
Possibilitar a criagdo, a edicdo e o agendamento da distribuicdo de arquivos de configuracao
(templates) para os equipamentos gerenciados, de maneira individual ou por grupos.
O acesso administrativo a Geréncia Centralizada devera ser realizado por meio de browser
padrdo HTTP e HTTPS.
A Geréncia Centralizada devera:
= possibilitar o acesso concorrente de administradores com, no minimo, 10 conexdes
simultaneas;
= permitir a segmentagcdo do gerenciamento da rede em multiplos dominios, com
subdominios;
= possibilitar a associagao de cada administrador a um ou mais dominios;
= permitir a criacdo de multiplos perfis de gerenciamento, com niveis de permissao
diferenciados, inclusive somente de leitura;
= possuir integracao com o AD da Microsoft, por meio dos padrées TACACS+, RADIUS
ou similar, com as funcionalidades de AAA, para realizar o controle de autorizagdo de
acesso, baseado em perfis.
As licencas deverao ser instaladas em hardware dedicado, fornecido pela contratante;
Devera, de forma modular nativamente integrada para armazenamento seguro com acesso
seguro via interface web unificada, o controle de credenciais para acessar o sistema de
administracdo e as demais funcionalidades, com no minimo 15 usuarios e 20 dispositivos,



de forma que se tenha o controle de credenciais com autenticacao transparente, com banco
de dados embarcado com blindagem e criptografia do sistema operacional, cofre para senha
criptografado, mascaramento invisivel de senhas em qualquer codigo, geracdo e gravagao
segura de dados para auditoria e gerenciamento de perfis, padrées de hardening, acesso
agentless, registro de riscos por comando e histérico comportamental;

cX. A solugdo deve ser capaz de armazenar os videos das sessdes em repositorio seguro,
criptografado e protegido contra qualquer alteragdo que comprometa a integridade dessas
evidéncias;

CXi. A solugcado deve controlar o acesso as sessbes gravadas, tanto como permissdo, como
registrando quem teve acesso;

cxii. A solugao deve permitir integrar-se com solugdes de autenticacdo de duplo fator, incluindo,
Senha de Uso Unico Baseada em Tempo (TOTP), token fisico que possua tecnologia NFC,
tokens de tempo e certificados digitais dos tipos A1 e A3.

cxiii.  As licengas deverao ser pelo prazo de 60 (sessenta) meses

O servigo técnico para suporte em ativos de rede € um conjunto de servigos prestados por profissionais
especializados para garantir o funcionamento eficaz, seguro e continuo dos dispositivos e
equipamentos de rede. Esse servico visa oferecer suporte técnico especializado para os de ativos de
rede da Presidéncia da Republica, tais como switches, roteadores, firewalls, pontos de acesso de rede
sem fio - Wi-Fi, entre outros.

3.1. Os servicos técnicos para suporte em ativos de rede incluem as atividades abaixo
descriminadas:

3.1.1. Instalagéo e Configuragao:
e Montagem em rack, colocagao de equipamentos em suas devidas posi¢oes;
¢ Configuracao de sistemas operacionais, aplicativos, programas e drivers necessarios para o
funcionamento dos equipamentos, Configuragcdo de enderegos IP, criacdo de VLANSs,
configuracdo de roteamento e outros aspectos necessarios para que os equipamentos se
comuniqguem eficientemente dentro da rede e Realizagdo de testes para garantir que os
equipamentos estejam funcionando corretamente apos a instalagao e configuragao.
3.1.2. Monitoramento Continuo:
e Monitoramento proativo da infraestrutura de rede para identificar problemas, anomalias de
desempenho ou falhas potenciais.
3.1.3. Manutencéao Preventiva:
o Realizagdo de atualizagdes de firmware, aplicacdo de patches de seguranga e manutencgao
regular para prevenir problemas futuros.
3.1.4. Resolucao de Problemas:
¢ Diagndstico e resolugéo de problemas de rede, incluindo falhas de conectividade, lentidao de
rede e outras questdes técnicas.
3.1.5. Suporte Remoto e Presencial:
e O suporte técnico remoto para resolver problemas de forma rapida e eficiente, bem como
suporte presencial quando necessario.
3.1.6. Gestao de Mudancas:
¢ Implementacao de alteragdes na configuragdo da rede de forma controlada e planejada para
minimizar riscos e impactos operacionais.
3.1.7. Repasse de conhecimento:
e Transmitir conhecimentos e orientagao para a equipe interna da Coordenacao de Redes sobre
0 uso adequado dos dispositivos de rede e melhores praticas de seguranca.
3.1.8. Gestao de Seguranca:



Implementacéo e configuragdo de politicas de seguranca de rede, como firewalls, VPNs e
sistemas de deteccao de intrusdo.

Para garantir padrdes de seguranca e protegcdo de dados, devera contemplar, embarcada ou
nao, ferramenta modular de um unico desenvolvedor, que faca a gestdo de senhas de forma
que se tenha o controle de credenciais privilegiadas com autenticagéo transparente, geracéo
e automatizacdo do fluxo de vida de certificados digitais pessoas e de aplicagbes, devera
possui seu proprio banco de dados embarcado com blindagem e criptografia no banco e no
sistema operacional da solu¢do, cofre de senha criptografado, mascaramento invisivel de
senhas em cédigos, geracao e gravacao e com pressao da sessao remota realizada, livestream
da sessdo em andamento , gravagao dos logs dos acesso realizados em armazenamento de
forma segura para auditoria, painel de visualizagdo e geragdo automatica de relatorios,
gerenciamento de perfis de usuarios e grupos locas e via Idap , toda a solugéo dever seguir e
ser entre no padrées de hardening, acesso agentless, registro de riscos por comando e
historico comportamental, e integragdo com autenticagéo de duplo fator, aprovagao de acesso
de no minimo trés niveis via e-mail.

3.1.9. Cumprimento de SLAs:

Garantia de que os Acordos de Nivel de Servico (SLAs) sado atendidos, incluindo tempos de
resposta e resolugao de problemas, coforme tabela abaixo:

Tipo in.d.ic.e deTempo ~ Médio  de
Criticidade Resolugdo em horaria
Problema de Conectividade Alta 1
Configuragdes de ativos Média 1
Configuracdes incorretas Alta 1/2
Problemas de desempenho simples Baixa 1
Problemas de roteamento Alta 2
Problemas de firewall Média 2
Problemas no Wi-Fi Média 1
Problemas criticos de rede Alta 4
3.1.10. Catalogo De Servigos
Categoria Atividade Tipo ?hlzﬁas)
Administrar, configurar, alterar, melhorar ativo, software ou Requisica 8
solucao de redes equisicao
Criar, alterar, melhorar, excluir redes, subredes e VLAN Requisicao 4
s . Ativar circuito de dados Requisicao 8
uporte a Ativos - - - —
de Seguranca de Configurar, ativar, alterar porta em switches ou roteadores Requisi¢ao 4
Redes Habilitar ponto de rede Requisigao 4
Instalar, substituir, remover equipamento roteador, switch, R -
Locais e Wireless|endpoint, ou outros equisizao 8
Reiniciar Ativo de Rede Requisicao 4
Tratar Incidente em rede LAN Incidente 2
Tratar incidente em rede Wi-Fi Incidente 2
Tratar e acompanhar indisponibilidade de links contratados Incidente 2
Criar voucher para conexao Wi-Fi Requisigao 4
Organizar o cabeamento fisico no data center Requisicao 16
Administrar, configurar, alterar, melhorar servico de DHCP Requisi¢cao 8




Criar, alterar, remover reserva de endereco IP no servigo de

DHCP Requisicéo 4
Administrar, configurar, alterar, melhorar servico de QoS Requisigao 8
Elaborar relatério sobre a Rede LAN/WIFI Requisicao 16
Elaborar relatério e grafico de consumo de rede Requisicao 16
Levantar informacdo em ambiente de Rede Requisi¢cao 4
Elaborar, atualizar, melhorar scripts de automacao Requisicao 16
Corrigir scripts de automacao Incidente 4
Acionar e acompanhar suporte e garantia de contratos Requisi¢cao 4
Acompanhar fornecedor Requisi¢ao 4
Outras configuragdes relacionadas a Torre de Redes Requisicao 16
Elaborar, revisar, exercitar Procedimento de Disaster Recovery | Requisicdo 16
Elaborar relatério técnico Requisicao 16
Montar e manter um mapa de racks e ativos de Tl Requisi¢cao 16
Definir novo layout/topologia de rede Requisicao 16
Levantar informagdo em ambiente de Rede Requisicao 2
Movimentar equipamento de rede Requisicao 2
Criar redes sem fio Requisicao 2
Atualizar Certificado Requisi¢cao 2
Realizar interconexao de equipamentos Requisicao 2
Realizar manutencao preventiva de equipamentos de Requisicao 2
infraestrutura de redes
Reservar endereco IP, subrede, VLAN Requisicado 2
Analisar vulnerabilidades Requisicao 2
Configuracao dos protocolos de roteamento, tais como OSPFv2, |Requisicdo 2
IBGP e EBGP
Configuracao de protocolo de alta disponibilidade: VRRP Requisi¢cao 2
Configuracao de Policy Based Routes, com o uso de ACL, route- |Requisi¢ao 2
map, prefix-list e etc
Manipulagao de prefixos de enderagemento IPv4 através de Requisicao 2
expressoes regulares
Avaliar patchs de seguranca Requisi¢cao 2
Realizar melhores praticas de sumarizacao e distribuicao do Requisicao 2
bloco IPv4
Realizar troubleshooting Requisicao 2
Monitoramento da saude, do trafego por portas e disponibilidade |Requisicédo 2
Analises, diagnosticos e corregcao de problemas e analise de Requisicao 4
desempenho das redes de dados
Criar, cadastrar, alterar, excluir itens de monitoragao Requisi¢ao 4
Administrar, configurar, ajustar, melhorar ferramentas de R -
monitoracao equisicao 8
Cadastrar, alterar scheduled downtime Requisi¢cao 4
. Elaborar relatério de disponibilidade de servigos ou solugao de Tl | Requisicado 8
Monitoramento - . : = o
Elaborar relatério de incidente de servigos ou solucéo de TI Requisi¢ao 8
Tratar Incidente Em Servidores de Monitoragao Incidente 2
Acionar e acompanhar suporte e garantia de contratos Requisi¢cao 4
Acompanhar fornecedor Requisigao 4
Outras configuracdes relacionadas a Torre de Monitoragao Requisi¢cao 16




\Elaborar relatorio técnico Requisi¢éo \ 16 \

3.1.11. Requisitos de equipe técnica

Possuir profissionais de Nivel Superior completo em Tecnologia da Informacgéo

3.1.12. Qualificagéo Técnica desejaveis - Certificagdes compativeis com:

ITIL v3 Fundation, ou superior

Cisco CCNP® Service Provider.

Curso Zabbix Certified Professional (ZCP).
HCIA (Huawei Certified ICT Associate).
HCIP (Huawei Certified ICT Professional.
HCIE (Huawei Certified ICT Expert).

Experiéncia Complementar minima

3
14. Experiéncia comprovada que a empresa ja instalou sistema de gerenciamento da

fabricante Huawei e que deu suporte em ativos de rede compativeis com os desde termo.

4. Servigo de implementagao

Montagem em rack, colocagao de equipamentos em suas devidas posigoes;
Configuracao de sistemas operacionais, aplicativos, programas e drivers necessarios para o

funcionamento da solugao.

Instalacao das licengas necessarias para funcionamento da solucéao.
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Estudo Tecnico Preliminar 45/2024

1. Informacoes Basicas

Numero do processo: 00094.000368/2024-51

2. Descricao da necessidade

2.1 Contratacdo de empresa especializada para atualizacdo das licengas do sistema de gerenciamento dos ativos de rede,
fornecimento de mddulo de anélise de dados e prestagcdo de servigo de suporte técnico especializado nos ativos de rede da
Presidéncia da Republica.

3. Area requisitante

Area Requisitante Responsavel

Coordenacéo de Redes e Infraestrutura Adriano Franco Bezerra
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4. Necessidades de Negocio

4.1 A importancia da contratagdo de uma empresa especializada em suporte de redes é crucial devido ao impacto significativo
que uma parada na rede pode ter nas operagdes e tomadas de decisdo da Presidéncia da Republica. Abaixo estdo as
justificativas especificas, destacando o papel estratégico da TI como uma unidade de auxilio as tomadas de decisdes:

4.2. Minimizagdo de Interrup¢des Operacionais:

4.2.1 Uma parada na rede pode resultar em interrupgdes significativas nas atividades da Presidéncia da Republica, afetando
negativamente a produtividade e a eficiéncia dos ativos de red. Ao garantir um suporte técnico robusto e confiavel, a empresa
especializada pode ajudar a minimizar essas interrupgdes, mantendo a continuidade dos processos de negocios.

4.3. Protegdo da Reputagao:

4.3.1 A disponibilidade e confiabilidade da rede séo essenciais para a reputacédo da Presidéncia da Republica. Qualguer tempo
de inatividade prolongado pode causar danos a reputacdo da organizagdo, afetando a confianca dos usuarios da rede e da
populagdo que acessam as informacdes disponibilizadas através da infraestrutura de rede.

4.4. Suporte & Tomada de Decisbes Ageis:

4.4.1 A Tecnologia da Informagdo e Comunicagdo desempenha um papel fundamental na coleta, processamento e analise de
dados que sdo essenciais para as tomadas de decisdo de governo. Uma rede confiavel e resiliente € fundamental para garantir
gue os dados estejam disponiveis quando necessario e que as decisdes possam ser tomadas de forma oportuna e informada.

4.5. Seguranc¢a da Informagéo e Compliance:

4.5.1 Uma parada na rede pode abrir brechas de seguranca e expor a empresa a riscos de violagdes de dados e nédo
conformidade regulatéria. O suporte técnico especializado pode ajudar a implementar medidas de seguranca robustas e
garantir que a rede esteja em conformidade com as regulamentagdes vigentes, protegendo os dados confidenciais da empresa
e de seus clientes.

4.6. Apoio a Inovacgéo e Crescimento:

4.6.1 Uma rede confiavel e resiliente é fundamental para apoiar tomadas de decisdes estratégicas para o Governo. Ao investir
em suporte técnico especializado, podemos garantir que sua infraestrutura de rede esteja pronta para suportar novas
tecnologias, expansdes e projetos estratégicos, além de ser sustentavel do ponto de vista do negdcio.

4.6.2 Ao destacar o papel estratégico da Tecnologia da Informagdo e Comunicagdo como uma unidade de auxilio as tomadas
de decisdes, essa justificativa reforgca a importancia critica da contratacdo de uma empresa especializada em suporte de redes
para garantir a disponibilidade, seguranca e eficiéncia operacional da infraestrutura de rede da Presidéncia da Republica.

5. Necessidades Tecnologicas

5.1 A Presidéncia da Republica tem avancado na modernizacdo de seu parque tecnolégico de rede. Recentemente, adquiriu
172 switches de camada 2, modelos S5735 e S6730 da Huawei, para substituicAo dos antigos em suas dependéncias
conforme o processo 00094.000085/2022-48 e Contrato 039/2023. Em complemento, desde 2020, foram incorporados 250
pontos de acesso AirEngine5760-51, uma controladora AC6508 e o sistema |-master, seguidos pela aquisicdo de mais 65
pontos de acesso AirEngine5760-51 em 2022 e 25 unidades do modelo AirEngine5761R-11 em 2023 para expanséo das redes
indoor e outdoor, respectivamente. Além disso, em 2021 foram integrados 11 switches CORE modelo CE 6881 e uma solugao
de geréncia de rede local com licenciamento perpétuo, consolidando um ambiente tecnoldgico robusto e atualizado para
suportar as operagdes estratégicas da instituicéo.

5.1.1 Os processos sao informados no item 16 - Contratacdes correlatas e/ou interdepen.

5.1.2 Desta forma, temos o seguinte quadro de equipamentos que deverdao ser monitorados, gerenciados e com suporte
técnico.

Iltem Tipo Modelo Qtd
1 Swtich CE6881-48S6CQ-B 11
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2 Swtich S5735-S48P4XE-V2 172
3 Swtich S5735-S24P4XE-V2 21
4 Swtich S6730-S24X6Q

5 Controladora AC6508-51 4
6 Roteador C8500-12X Chassis 2
7 APs indoor AirEngine 5761R-11 315
8 AP outdoor AirEngine 5760-51 35

5.2 Objetiva-se com essa contratacéo o atendimento das seguintes necessidades:
5.2.1. Resolucéo de Problemas:

Identificar e resolver rapidamente problemas de rede. Isso reduz o tempo de inatividade da rede, garantindo que os sistemas
criticos permanegam operacionais e minimizando o impacto nas operagdes comerciais.

5.2.2. Implementac&o de Melhores Préticas:

Implementar as melhores praticas recomendadas para configuragdo, monitoramento e manutengdo da rede. Isso inclui
otimizagdo de configuragbes, implementacao de politicas de seguranca eficazes e adocao de préaticas de gerenciamento de
rede que maximizam a eficiéncia e a confiabilidade operacional.

5.2.3. Automatizagéo de Tarefas Repetitivas:

5.2.3.1 Implementar ferramentas de automacéao e scripts personalizados para automatizar tarefas rotineiras de gerenciamento
de rede, como backups de configuragdo, aplicagdo de patches e atualizagbes de firmware. Isso reduz a carga de trabalho
manual da equipe interna, liberando tempo para se concentrar em atividades de maior valor agregado.

5.2.4. Monitoramento Proativo da Rede:

5.2.4.1 Implementagao de sistemas avangados de monitoramento da rede que permitem identificar problemas potenciais antes
que eles impactem os usuarios finais. Isso permite que a equipe de suporte atue proativamente na resolucao de problemas,
minimizando o impacto nas operagdes e garantindo uma maior disponibilidade da rede.

5.2.5. Anélise de Desempenho e Otimizagao:
5.2.5.1 Realizar andlises regulares do desempenho da rede, identificando gargalos, tendéncias de uso e oportunidades de

otimizagdo. Isso permite ajustes continuos na configuragao da rede para melhorar a eficiéncia operacional e a experiéncia do
USUArio.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Requisitos decorrentes da projecao da demanda:

6.1.1 A demanda necessaria esta detalhada no item 7 deste documento - Estimativa da demanda - quantidade de bens e
Servigos

6.2 Requisitos de Capacitagédo

6.2.1 Nao faz parte do escopo da contratagdo a realizagdo de capacitagcao técnica na utilizagdo dos recursos relacionados ao
objeto do presente estudo;

6.3 Requisitos Legais
6.3.1 Deverédo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes na Presidéncia da Republica.

6.3.1.1 O presente processo de contratagdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988 e as
seguintes legislacdes vigentes:
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6.3.1.1.1. (Nova Lei de LicitagBes). Lei n® 14.133, de 1° de abril de 2021

6. 3.1.1.2.: Lei Geral de protecdo de Dados Pessoais - LGPD, Lei n°® 13.709/2018, dispde sobre o tratamento de dados
pessoais inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

6.3.1.1.3. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, dispde sobre o processo de contratagdo de
solugdes de Tecnologia da Informacdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

6.3.1.1.4. Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, dispde sobre o procedimento administrativo para a
realizagdo de pesquisa de precos para aquisicdo de bens e contratacdo de servigos em geral, no ambito da administracao
publica federal direta, autarquica e fundacional.

6.3.1.1.5. Decreto n° 10.024, de 20 de setembro de 2019,
regulamenta os novos procedimentos para realizagdo do pregdo eletrdnico nas aquisicdes de bens e contratacdes de
servigos comuns, inclusive servigos comuns de engenharia, bem como dispde sobre ouso da dispensa eletronica, no &mbito da
administracéo publica federal.

6.4 Requisitos de Manutencéo

6.4.1 Devido as caracteristicas da solugdo, ha necessidade de realizacdo de manutengdes pela Contratada, visando as
corretivas manutencao da disponibilidade da solucao.

6.4.2 Os servigos de manutencao de suporte técnico deverao ser realizados 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, incluindo feriados, conforme estabelecido no item 7 deste documento - Estimativa da demanda - quantidade de bens
e servigos.

6.4.3 Todas as pecgas, componentes e acessoOrios necessarios a manutencéo corretiva seréo fornecidos a base de permuta,
ficando estabelecido que as pecas, componentes e acessorios colocados em substituicdo aos defeituosos tornar-se-do de
propriedade da Presidéncia da Republica, e as pegas, componentes e acessorios retirados poderdo ser recolhidos pela
Contratada.

6.5 Requisitos Temporais

6.5.1 Os servigos devem ser prestados no prazo maximo definido pela PRIORIDADE DO CHAMADO, a contar do recebimento
da abertura da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

6.5.2 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-
se-do dia do inicio e incluir-se-a o do vencimento.

6.5.3 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando
gue serao contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

6.5.4 Na execuc¢do dos servigos, deverdo ser observados 0s prazos constantes no item 7 deste estudo.
6.6 Requisitos de Seguranca e Privacidade

6.6.1 A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacao do
Contratante.

6.6.2 Para viabilizar a prestacéo dos servicos, a CONTRATADA precisara ter acesso local ao Centro de Dados da Presidéncia
da Republica, sendo portanto imprescindivel a assinatura de Termo de Confidencialidade, anexo deste Termo.

6.6.3 A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante
a execucgéao dos servigcos,
nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacéo de sigilo conferida pelo Contratante a tais documentos.

6.6.4 O Termo de Compromisso, contendo declaracdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na
Presidéncia da Republica, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por
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todos os profissionais da CONTRATADA diretamente envolvidos na contratacao, encontram-
se no anexo do presente Termo de Referéncia, com a denominagao de Termo de Compromisso e Manutengao de Sigilo e
Termo de Ciéncia.

6.7 Requisitos Sociais, Ambientais e Culturais

6.7.1 Os profissionais da CONTRATADA deverao trajar-se de maneira adequada, quando no ambiente da Presidéncia da
Republica, e usar linguagem respeitosa e formal no trato com a Gestdo e/ou Fiscalizagdo Contratual, os dirigentes da
Presidéncia da Republica e usuéarios, em consonancia com as regras e hormas internas.

6.7.2 Os servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
modo a evitar e prevenir o desperdicio de insumos e material.

6.7.3 A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrugdo
Normativa SGD n° 94, de 23 de dezembro de 2022.

6.8 Requisitos de Arquitetura Tecnolégica

6.8.1 Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area
técnica da Contratante.

6.8.2 A adogao de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
Contratante.

6.9 Requisitos de Projeto e de Implementacao

6.9.1 N&o serdo necessarios requisitos de Projeto e de Implementagao.
6.10 Requisitos de Implantacdo

6.10.1 Nao serdo necessarios requisitos de Implantacao.

6.11 Requisitos de Garantia e Manutencé@o

6.11.1 O prazo de garantia € aquele estabelecido na (Cédigo de Defesa do Consumidor), Lei n°® 8.078, de 11 de setembro de
1990 e suas atualizagdes.

6.12 Requisitos de Experiéncia Profissional

6.12.1 Os servicos de manutencdo e suporte técnico deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questédo, bem como com todos os recursos ferramentais necessarios para a prestagcao dos servicos.

6.12.2 Atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou privado que comprove(m) que a
licitante forneceu, instalou e configurou, satisfatoriamente, solugdo de rede de dados e geréncia de rede local com
licenciamento, e também executou ou esta executando, por periodo ndo inferior a 12 (doze) meses consecutivos, servigos de
transferéncia de conhecimento e garantia e suporte técnico on-site 24x7, para a solucdo de rede de dados e geréncia de rede
local com licenciamento, com caracteristicas técnicas e complexidade similares ao objeto especificado neste termo.

6.12.3 declaragdo do fabricante Huawei de que faz parte do seu Programa de Parcerias e que é autorizada e esta apta a
comercializar, instalar e prestar suporte a geréncia centralizada e requisitos de seguranga aos produtos e servigos ofertados
para este certame.

6.12.3.1 Os sistemas de segurancga eletronica, os softwares de gestdo e os equipamentos de telecomunicacdes, existentes na
Presidéncia da Republica, exigem conhecimento técnico especializado para instalagdo, configuracdo e manutengdo. A
contratada devera ter acesso direto as informacdes técnicas, atualizag6es de software, pecas de reposicao e know-how técnico
fornecidos pelo fabricante. Essa exigéncia é crucial para garantir a continuidade e eficiéncia dos servigos prestados, evitando
interrupgdes, otimizando a resolucdo de problemas, escalando o problema por canal direto com a fabricante e assegurando a
seguranca das informagdes. A falta desse vinculo pode resultar em custos adicionais, perda de dados e comprometimento das
operacdes da Presidéncia da Republica.

6.13 Requisitos de Formagao da Equipe
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6.13.1 Possuir em seu quadro 2 (dois) profissionais de nivel superior em tecnologia com conhecimentos em ITIL e experiéncia
em infraestrutura de redes, administracéo de equipamentos Huawei com porte similar ao deste Termo, e que, desejavelmente,
possua as certificacdes abaixo:

6.13.2 ITIL v3 Fundation, ou superior

6.13.3 Cisco CCNP® Service Provider;

6.13.4 Curso Zabbix Certified Professional (ZCP);
6.13.5 HCIA (Huawei Certified ICT Associate);
6.13.6 HCIP (Huawei Certified ICT Professional;
6.13.7 HCIE (Huawei Certified ICT Expert);
6.13.8 HCSA (Huawei Pre Sales IP Network);

6.13.9 Os sistemas de seguranca eletrdnica, os softwares de gestdo e os equipamentos de telecomunicagdes, existentes na
Presidéncia da Republica, exigem conhecimento técnico especializado para instalagdo, configuracdo e manutengdo. A
contratada devera ter acesso direto as informagdes técnicas, atualizagbes de software, pecas de reposigao e know-how técnico
fornecidos pelo fabricante. Essa exigéncia € crucial para garantir a continuidade e eficiéncia dos servigos prestados, evitando
interrupg@es, otimizando a resolucéo de problemas, escalando o problema por canal direto com a fabricante e assegurando a
seguranca das informacgdes. A falta desse vinculo pode resultar em custos adicionais, perda de dados e comprometimento das
operacdes da Presidéncia da Republica.

6.14 Requisitos de Metodologia de Trabalho

6.14.1 A execucdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servi¢o (OS) emitida pela
Contratante.

6.14.2 A OS indicaréa o servico, a quantidade e a localidade na qual os servigos deverao ser prestados.

6.14.3 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24
(vinte e quatro) horas por dia e 7 dias por semana de maneira eletronica e/ou via telefonica.

6.14.4 A execucédo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a
Contratante.

6.15 Vistoria

6.15.1 Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar vistoria nas instalagées do
local de execugao dos servigos, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08 horas
as 18 horas, devendo o agendamento ser efetuado previamente pelo telefone (61) 3411-3104 ou 3411-5844, podendo sua
realiza¢@o ser comprovada por:

6.15.1.1 Atestado de vistoria assinado pelo servidor responsavel; ou

6.15.1.2 Declaragdo emitida pelo licitante de que tem pleno conhecimento das condi¢Bes e peculiaridades inerentes a natureza
do trabalho, que assume total responsabilidade por este fato e que ndo utilizara deste para quais quer questionamentos futuros
gue ensejam avengcas técnicas ou financeiras com a contratante, caso opte por ndo realizar a vistoria.

6.16 Sustentabilidade:

4.16.1 Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser atendidos todos os
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis.

6.16.2 Cumprir os critérios de sustentabilidade ambiental estabelecidos na (Lei de Licitagbes e Contratos Lei 14.133
/2021 Administrativos), no que couber.

6.16.3 Utilizar critérios compativeis com padrées de consumo sustentaveis, previstos no artigo — 7°, Xl, da Lei n°® 12.305
/2010Politica Nacional de Residuos Sélidos.
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6.16.4 Adotar as praticas de sustentabilidade previstas no Guia de Contratagdes Sustentaveis da Justica do Trabalho, 32
edicdo de2021, instituido pela Resolugdo n® 310/2021 do Conselho Superior da Justica do Trabalho, no que couber, com
destaque para o contelido do seu item 1.2.4.

6.17 Indicacéo de marcas ou modelos :

6.17.1 No presente estudo a indicagdo da marca Huawei, justifica-se pela necessidade de garantir a compatibilidade e
interoperabilidade com o sistema i-master campus e com a infraestrutura ja existente, que inclui mais de 200 switches e 200
pontos de acesso sem fio adquiridos nos anos de 2022, 2023 e 2024, ainda em periodo de garantia, todos da referida marca. A
adocdo de solugdo de diferentes fabricantes seria tecnicamente inviavel para o objeto em questdo, sendo
esses incompatibilidades tecnologicamente. A contratacdo da mesma marca visa otimizar o aproveitamento dos investimentos
realizados, garantindo continuidade, economicidade e seguranca na gestédo da infraestrutura de rede e esta em acordo com a
alinea "b" do inciso "I" do "Art. 41" da Lei n® 14.133, de 2021.

6.18 Requisitos de seguranca da informagao:

6.18.1 Para garantir padrdes de seguranca e protecdo de dados, devera contemplar, embarcada ou néo, ferramenta que faca a
gestdo de senhas de forma que se tenha o controle de credenciais com autenticagéo transparente, banco de dados embarcado
com blindagem e criptografia do sistema operacional, cofre de senha criptografado, mascaramento invisivel de senhas em
qualquer cddigo, geragao e gravagao segura de dados para auditoria e gerenciamento de perfis, padrdes de hardening, acesso
agentless, registro de riscos por comando e histérico comportamental, e integragdo com autenticacéo de duplo fator.

6.19 Requisitos de compatibilidade:

6.19.1 Deverdo ser compativeis com os seguintes equipamentos da fabricante marca Huawei.

Iltem Tipo Modelo Qtd
1 Swtich CE6881-483S6CQ-B 11
2 Swtich S5735-S48P4XE-V2 211
3 Swtich S5735-S24P4XE-V2 21
4 Swtich S6730-S24X6Q
5 Controladora AC6508-51 4
6 Roteador C8500-12X Chassis
7 APs indoor AIRENGINE 5761R-11 315
8 AP outdoor AirEngine5760-51 35

7. Estimativa da demanda - quantidade de bens e servicos

7.1 A quantidade de licengas a serem suportados no gerenciamento foi estipulada pela equipe da Coordenacgdo de Redes e
Infraestrutura - COREI, que sustentam o servico de rede sem fio da Presidéncia da Republica, considerando o tamanho e a
complexidade dos locais a serem contemplados com o certame, observando a necessidade e demanda peculiar de cada ativo
de rede, sdo a constante no quadro abaixo:

Grupo [|Item||Descricdo do item Qtd
dnico

Atualizacado de licencas de solucdo de rede Huawei i-master campus para 350 pontos de acesso, quatro
controladoras de rede sem fio, e 250 switches.

[

Aquisicdo do médulo de analise de rede, campusinsight, da solucdo i-master para 350 pontos de acesso,
quatro controladoras de rede sem fio, e 250 switches.
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‘ 3 [|Servigos suporte técnico especializado

|
| 4 ||Servig0 de implementagdo |

7.1.1 A contratagdo estd parcelada em 4( quatro) itens agrupados em um tnico grupo para garantir a compatibilidade técnica e a
eficiéncia operacional, apresentando vantagens juridicas, de gestdo e econdmicas significativas como:

7.1.1.1 Gestdo de um tnico contrato, a contratacdo de um tnico fornecedor, responséavel tanto pela instalacdo quanto pela
manuten¢do da solucdo, promove a responsabilidade solidaria, simplificando a gestdo contratual e reduzindo o risco de conflitos
entre fornecedores.

7.1.1.2 A economia de escala decorrente da aquisi¢dao em lote, somada a otimizacdo dos processos de instalacdo e manutencao,
contribui para a obtencao de melhores condi¢des comerciais e a reducdo dos custos totais do projeto.

7.1.1.3 A fragmentacgdo da licitacdo em lotes distintos, por sua vez, trard maior complexidade na gestdo contratual, aumentando
os riscos e dificultar a responsabilizacdo dos fornecedores em caso de vicios ou defeitos nos servigos prestados.

7.1.1.4 A eficiéncia na gestdo de recursos, a aquisicdo de um nimero reduzido de licengas, bens intangiveis, facilita a
patrimonializagdo, permitindo um unico registro de facilitando o controle patrimonial;

7.2 A quantidade de equipamentos existentes na Presidéncia da Republica estdo descriminados na tabela abaixo:

Iltem Tipo Marca Modelo Qtd
1 Swtich Huawei CE6881-48S6CQ-B 11
2 Swtich Huawei S5735-S48P4XE-V2 211
3 Swtich Huawei S5735-S24P4XE-V2 21
4 Swtich Huawei S6730-S24X6Q 7
5 Controladora Huawei AC6508-51 4
6 APs indoor Huawei AirEngine 5761R-11 315
7 AP outdoor Huawei AirEngine 5760-51 35

7.3 Descrigdo técnica e as funcionalidades basicas dos itens que deverdo ser monitorados, gerenciados e com suporte
7.3.1 Possuir Geréncia Centralizada

7.3.2 Possibilitar as funcionalidades de no minimo dos protocolos ICMP e de gerenciamento SNMP v2c e SNMP v3, sobre IPv4
e IPv6

7.3.3 Permitir a emisséo e a exportacdo (em formatos CSV e PDF) de relatérios técnicos sobre os equipamentos gerenciados.
7.3.4 Possuir relatérios pré-definidos e permitir a criacdo de novos relatorios.

7.3.5 Permitir a visualizagdo em dashboards e a geragdo de relatérios dos equipamentos de rede (LAN e WLAN) com, no
minimo, as informacdes abaixo:
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7.3.5.1 inventario com a listagem dos equipamentos contratados contendo: localizagdo, modelo, nimero de série, nome do
elemento de rede, enderegos MAC, enderecos IP;

7.3.5.2 listagem de dispositivos conectados por: AP, Controlador Wireless, switch, SSID e VLAN;

7.3.5.3 listagem de dispositivos conectados contendo: usuério, IP, MAC, VLAN, SSID, AP, forma de autenticacdo, canal e
frequéncia, padrao de conexdo, SNR, poténcia de recepcao, velocidade de conexao e sistema operacional cliente;

7.3.5.4 volume trafego de rede por: usuario, VLAN, SSID, frequéncia (2,4 GHz e 5 GHz), grupos de pontos de acesso e tipo de
sistema operacional cliente;

7.3.5.5 relacao de rogue AP e categorizacao de interferéncias detectadas;
7.3.5.6 aplicacbes e destinos mais acessados.

7.3.6 Deve implementar um portal web seguro (HTTPS) a ser apresentado automaticamente aos usuarios temporarios durante
o0 inicio de sua conexao com a rede;

7.3.7 Deve suportar o envio das credenciais aos usuarios registrados através de mensagens SMS (Short Message Service), e-
mail ou impresséo local,

7.3.8 A solucdo devera integrar diretamente ou através de servidor RADIUS com o Active Directory da Microsoft para
identificacdo e autenticacao dos usuarios;

7.3.9 Deve suportar a autenticacdo PEAP por meio de servidor RADIUS embarcado, diretamente em contato com a base de
dados de usuérios sem a necessidade de servidor RADIUS externo ou terceiro;

7.3.10 Possuir capacidade de autenticacao dos usuarios visitantes através de senhas pré-cadastradas ou vouchers, para cada
usuario ou grupo de usudarios, no caso de utilizagdo em eventos;

7.3.11 Deve oferecer visibilidade e controle sobre dispositivos na rede com a possibilidade de revogar o acesso;
7.3.12 Deve prover REST APIs para permitir integracao com solugdes de terceiros;

7.3.13 Deve possuir plataforma inteligente de operagdo e manutengdo para substituir os métodos tradicionais de
monitoramento de recursos e aplicando conceitos de IA (inteligéncia Artificial) ao dominio de operagdo e manutengéo.

7.3.14 Utilizar base em dados existentes (como métricas de dispositivos e registros de clientes), big data, algoritmos de |A e
tecnologias de analise avangadas para geracao de dashboard com informacdes da experiéncia do usuario na rede para ajudar
as equipes a detectarem problemas de acesso a rede em tempo habil, melhorando a experiéncia do usuario.

7.3.15 A plataforma deve coletar dados de rede em tempo real por meio de telemetria, aprender o comportamento da rede e
identificar padrdes de falhas com base em analises de big data e algoritmos de aprendizado de maquina (ML)

7.3.16 A plataforma deve ser capaz de realizar andlise preditiva da rede, podendo identificar problemas de rede, calibragéo de
dispositivos WI-FI e geracéo de alarmes baseados em parametros de experiéncia do usuario.

7.3.17 A plataforma deve ser capaz de identificar, pelo menos, 1000 aplicac¢des.
7.3.18 Deve possuir uma interface grafica de monitoramento do desempenho dos dispositivos gerenciados;
7.3.19 Deve possibilitar monitorar a utilizagdo de CPU dos equipamentos;

7.3.20 O sistema devera armazenar a versdo mais recente de firmware dos switches e pontos de acesso e permitir realizar o
upgrade dos mesmos a partir da plataforma de geréncia, sem necessidade de operagéo local em cada equipamento;

7.3.21 Deve permitir a visualizagcio da configuragdo em execugéo nos dispositivos gerenciados;
7.3.22 Deve suportar alertas automaticos sobre eventos importantes, como dispositivos de rede que ficam offline;

7.3.23 Permitir a criagcdo de paginas personalizadas para o captive portal, com a inclusdo de imagens, instrucdes em texto e
campos de texto que possam ser preenchidos pelos clientes;

7.3.24 Deve suportar autenticacdo de usudrios através de redes sociais;
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7.3.25 Permitir a customizacdo de pagina de autenticacdo de usuarios, com inclusdo de textos, logotipo e selecdo de
linguagem no momento da autenticacao.

7.3.26 Implementar segmentacéo de trafego de usuarios baseado no perfil de autenticagdo de usuarios.
7.3.27 Implementar politica de QoS baseada no perfil de autenticagdo de usuéarios.

7.3.28 Identificar usuarios e dispositivo conectados e permitir a visualizagao de, no minimo:

7.3.28.1 Nome usuério conectado;

7.3.28.2 Endereco MAC;Tempo de conexao.

7.3.28.3 O sistema deve gerar logs de autenticacéo e autorizagao.

7.3.28.4 Implementar autenticacéo de usuarios por:

7.3.28.4.1 Usuério e senha definidos pelo administrador;

7.3.28.4.2 Redes sociais;

7.3.28.4.3 Auto acesso, de forma que o usudrio obtenha acesso a rede sem a necessidade de usudrio ou senha previamente
cadastrados;

7.3.28.4.4 Suportar autenticagcdo de usuarios através de integragdo com servigos externos de SMS (Short Message Service);
7.3.28.4.5 Implementar servidor Radius;
7.3.28.4.6 Implementar Radius relay, de forma a permitir integracdo com servidor Radius externos;

7.3.29 Deveré receber as notificagbes de inconformidades dos equipamentos gerenciados e permitir a visualizacdo e o
tratamento dos alarmes, categorizados por niveis de criticidade.

7.3.30 Devera receber os alertas de ataques e categoriza-los por niveis de criticidade, permitindo sua visualizagao e tratamento.
7.3.31 Permitir gerenciar a integragdo dos elementos da solugédo com o AD da Microsoft, RADIUS ou TACACS ou similar.
7.3.32 Possibilitar a importagéo de plantas baixas, no minimo, nos seguintes formatos: DWG ou JPEG

7.3.33 Deve implementar multi-tenant, permitindo a criagdo de ambientes administrativos segregados.

7.3.34 Deve permitir o cadastro de mdltiplos usuarios administradores;

7.3.35 Deve realizar o cadastramento e o controle de usuarios com diferentes perfis de acesso;

7.3.36 Deve possuir geréncia e monitoramento acessivel via protocolo HTTPS;

7.3.37 Deve ser acessivel em modo cliente através web browser comercialmente conhecidos;

7.3.38 Deve implementar o cadastro de diferentes sites (localidades);

7.3.39 Deve implementar cadastro dos dispositivos de rede;

7.3.40 Deve permitir a visualizacao:

7.3.41 Com histérico de atividade;

7.3.42 Visualizacao de dispositivos online e offline;

7.3.43 Estado de registro de dispositivos;

7.3.44 Deve representar cada equipamento com icones que indiqguem os estados de alerta ou alarme quando existir;
7.3.45 Deve ser possivel exibir os equipamentos e status de conectividade;

7.3.46 Deve permitir realizar a ativacéo, desativagao e configuracdo das portas dos equipamentos;
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7.3.47 Deve realizar a configuragdo de VLANSs, ACLs e politicas de QoS para serem aplicadas nos dispositivos gerenciados;

7.3.48 Implementar o protocolo NETCONF e modelagem de dados YANG para implementar de forma automatizada o
gerenciamento e operacdo do ambiente de rede, executando tarefas tais como: implanta¢do e modificacéo das configura¢des
de servigco dos elementos de rede;

7.3.49 Implementar provisionamento Zero Touch e plug-and-play de dispositivos e usar varios meios técnicos, tais como:
7.3.50 Opcoes de DHCP;

7.3.51 Leitura de cédigo de barras ou QR code via aplicativo;

7.3.52 Implantagdo baseada em e-mail e/ou registro do elemento de rede via consulta por nome de dominio da plataforma.

7.3.53 Apds o registro do dispositivo, o sistema deve entregar automaticamente configuragdes de servigo aos dispositivos para
provisionar rapidamente esses servi¢cos na rede.

7.3.54 Deve permitir a visualizacdo do modelo do dispositivo, nome do dispositivo, versdo de firmware possibilitando a
exportacdo das informagdes de inventario

7.3.55 Possibilitar a defini¢céo e altera¢@o das configuracdes dos dispositivos de rede de forma individual ou em grupos;

7.3.56 Devera permitir programar a atualizagdo de software dos equipamentos por localidade, definindo a data e horario para
execucao.

7.3.57 Implementar inventario de hardware e software;
7.3.58 Suportar a atualizagdo de um Unico dispositivo ou varios dispositivos com base no modelo de template;

7.3.59 Suportar importagdo, exportagdo, modificagdo e exclusdo de dispositivos em lotes (batch) e fornecer modelos (template)
para implantar configuragbes em dispositivos em lotes. O sistema dever fornecer um assistente de configuracdo para
configurar redes de Camada 2 e 3 e tecnologias e servigos tais como: VLANs, DHCP, DNS, NAT, STP e roteamento estatico e
dindmico

7.3.60 Suportar orquestra¢do automatica de rotas OSPF;

7.3.61 Implementar em tempo real, a identificacdo de alertas separados por niveis de severidade e deve ainda permitir o
encaminhamento dos alertas via e-mail;

7.3.62 Implementar mapa légico da rede através de icones gréaficos de cada elementos de rede, de forma diferenciada por cor
de acordo com seu status operacional;

7.3.63 Implementar relatérios com informagées dos elementos de rede com periocidade diaria, semanal, mensal, semestral e
anual. Implementar exportacédo de relatérios em Excel, PDF e/ou Word. Deve ainda implementar a criacao de regras de envio
dos relatérios e-mail.

7.3.64 Permitir configuracéo de politicas de autenticagdo e autorizagdo com base em:

7.3.64.1 grupos de usuérios,

7.3.64.2 contas;

7.3.64.3 fun¢des;

7.3.64.4 grupos de dispositivos de acesso;

7.3.64.5 intervalos de enderecos IP de intervalos de tempo;

7.3.65 Possibilitar a visualizagdo do mapa légico da rede, com a representagdo grafica dos equipamentos e sinalizagdo por cor
de seu estado operacional.

7.3.66 Suportar a pilha de protocolos TCP/IP.

7.3.67 Permitir que os administradores visualizem estatisticas de dados multidimensionais com base em diferentes niveis e
regides.
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7.3.68 Permitir que os administradores visualizem problemas sobre acesso a rede, congestionamento da rede, status do
dispositivo e pacotes de erros.

7.3.69 Pesquisar usuarios da rede com base em localizagao, exibindo informacdes sobre os locais pelos quais os usuarios
passaram em um determinado periodo de tempo.

7.3.70 Visualizar o mapa de calor do radio por localizagdo do AP.
7.3.71 Visualizar o mapa de calor da distribuicdo de usuarios.

7.3.72 Exibir resultados de anélise de espectro com base em APs, incluindo monitoramento de status de canal completo, fontes
de interferéncia Wi-Fi e fontes de interferéncia ndo Wi-Fi

7.3.73 Visualizar a experiéncia completa do acesso, incluindo quem, quando e qual AP conectou, experiéncia e problemas.
7.3.74 Permitir visualizag¢éo o status de integridade de switches e APs

7.3.75 Permitir rastrear o processo de acesso a rede de um cliente, incluindo informacdes detalhadas de protocolo na
associagdo, autenticagdo (com suporte para 802.1X, portal e endereco MAC) e fases de DHCP. As informagdes do protocolo
incluem o resultado da interagdo e o tempo utilizado. Se a interacao falhar, as causas da falha também serédo exibidas.

7.3.76EXxibir o status de toda a rede por meio de indicadores de integridade da rede multidimensionais e visualizados
7.3.77 Visualizar toda a jornada de experiéncia de rede de todos os usuarios da rede em tempo real.

7.3.78 Compreender a experiéncia do usuario em aplicativos de audio e video em tempo real, com rapida demarcagéo de
dispositivos defeituosos.

7.3.79 Comparar e analisar dados em tempo real com a linha de base dinamica para prever possiveis falhas.
7.3.80 Identificar proativamente no minimo 85% das possiveis falhas de rede.
7.3.81 Avalia conflitos de canais em redes sem fio em tempo real e fornece sugestdes de otimizagéo.

7.3.82 Oferece suporte a identificacdo automatica de problemas comuns de rede com base em analises de big data e
algoritmos de ML:

7.3.82.1 Conectividade,
7.3.82.2 Desempenho da interface aérea,
7.3.82.3 Roaming, ambiente do dispositivo,

7.3.83 Deve fornecer geréncia integrada baseada em uma arquitetura on premise dos switches, pontos de acesso e
controladora deste termo de referéncia. Todo o hardware necessario para o perfeito funcionamento da solugdo deve ser
fornecido na solugdo contratada.

7.3.84 A solucéo de gerenciamento deve atender a compatibilidade técnica e de desempenho além de atender o quantitativo
total dos equipamentos instalados no parque de rede de dados da Presidéncia da Republica.

7.3.85 Devera ser ofertado com a verséo de software mais recente e estavel. Caso surjam novas versdes de software durante
o periodo de garantia, estas deverao ser atualizadas pela Contratada, desde que autorizado pela Contratante.

7.3.86 No caso de necessidade de atualiza¢des de software (upgrading ou downgrading), quando a aplicacdo da nova versao
resultar em perda de dados de qualquer tipo ou quaisquer outras incompatibilidades relativas as versdes anteriores, tais
restricbes deverédo ser relatadas por escrito a Contratante antes da atualizagédo ser implementada.

7.3.87 Deve suportar o gerenciamento ponto de acesso Wi-Fi com o fornecimento do licenciamento de acordo com a
quantidade de equipamentos existentes no parque de rede de dados da Presidéncia da Republica;

7.3.88 Deve suportar o gerenciamento dos switches, com o fornecimento do licenciamento de acordo com a quantidade de
equipamentos existentes no parque de rede de dados da Presidéncia da Republica;

7.3.89 Deve suportar o gerenciamento da controladora WLAN, com o fornecimento do licenciamento de acordo com a
guantidade de equipamentos existentes no parque de rede de dados da Presidéncia da Republica;
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7.3.90 A plataforma de gerenciamento deve permitir o licenciamento de dispositivos a serem gerenciados pelo periodo de ao
menos 60 meses.

7.3.91 Possibilitar a utilizacdo de filtros, simples ou combinados, de forma a apresentar os dados selecionados com os
respectivos quantitativos.

7.3.92 Monitorar o desempenho da WLAN por meio dos APs, consolidando informacdes de rede tais como: niveis de ruido,
SNR, interferéncias, poténcia de sinais, levando em considerag&o APs e clientes wireless.

7.3.93 Devera apresentar as ocorréncias de falhas ou anomalias nos equipamentos, informando os elementos afetados, com
indicagdo de severidade.

7.3.94 Comparar e alertar sobre discrepancias existentes entre as configuracbes dos equipamentos gerenciados e as
configuracdes armazenadas em seu banco de dados, permitindo que os administradores escolham qual configuragdo devera
ser adotada.

7.3.95 Listar os radios vizinhos e respectivos SSID/BSSID que podem ser percebidos por cada AP.

7.3.96 Possibilitar a criagdo, a edicdo e o agendamento da distribuicdo de arquivos de configuragdo (templates) para os
equipamentos gerenciados, de maneira individual ou por grupos.

7.3.97 O acesso administrativo a Geréncia Centralizada devera ser realizado por meio de browser padrdo HTTP e HTTPS.
7.3.98 A Geréncia Centralizada devera:

7.3.98.1 possibilitar o acesso concorrente de administradores com, no minimo, 10 conexdes simultaneas;

7.3.98.2permitir a segmentacéo do gerenciamento da rede em multiplos dominios, com subdominios;

7.3.98.3 possibilitar a associacédo de cada administrador a um ou mais dominios;

7.3.98.4 permitir a criagdo de mdltiplos perfis de gerenciamento, com niveis de permissao diferenciados, inclusive somente de
leitura;

7.3.98.5 possuir integragcdo com o AD da Microsoft, por meio dos padrées TACACS+, RADIUS ou similar, com as
funcionalidades de AAA, para realizar o controle de autorizacdo de acesso, baseado em perfis.

7.3.99 As licengas deverdo ser pelo prazo minimo de 60 (sessenta) meses e instaladas em hardware dedicado, fornecido pela
contratante.

7.4 O servigo técnico para suporte em ativos de rede é um conjunto de servigos prestados por profissionais especializados
para garantir o funcionamento eficaz, seguro e continuo dos dispositivos e equipamentos de rede. Esse servigo visa oferecer
suporte técnico especializado para os de ativos de rede da Presidéncia da Republica, tais como switches, roteadores, firewalls,
access points Wi-Fi, entre outros.

7.5 Os servigos técnicos para suporte em ativos de rede incluem as atividades abaixo discriminadas:

7.5.1 Instalagéo e Configuragao:

7.5.1.1 Configuragao inicial dos dispositivos de rede de acordo com as necessidades e requisitos especificos da organizagédo.
7.5.2 Monitoramento Continuo:

7.5.2.1 Monitoramento proativo da infraestrutura de rede para identificar problemas, anomalias de desempenho ou falhas
potenciais.

7.5.3 Manutengéo Preventiva:

7.5.3.1 Realizacao de atualizag@es de firmware, aplicagdo de patches de seguranca e manutengéo regular para prevenir
problemas futuros.

7.5.4 Resolugéo de Problemas:

7.5.4.1 Diagnostico e resolucéo de problemas de rede, incluindo falhas de conectividade, lentidao de rede e outras questdes
técnicas.
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7.5.5 Suporte Remoto e Presencial:

7.5.5.10 suporte técnico remoto para resolver problemas de forma rapida e eficiente, bem como suporte presencial quando
necessario.

7.5.6 Gestédo de Mudancgas:

7.5.6.1 Implementacgéo de alteragbes na configuracdo da rede de forma controlada e planejada para minimizar riscos e
impactos operacionais.

7.5.7 Repasse de conhecimento:

7.5.7.1 Transmitir conhecimentos e orientacdo para a equipe interna da Coordenacao de Redes sobre o uso adequado dos
dispositivos de rede e melhores préticas de segurancga.

7.5.8 Gestdo de Seguranga:

7.5.8.1 Implementacéo e configuracao de politicas de seguranca de rede, como firewalls, VPNs e sistemas de detecgdo de
intrus&o.

7.5.9 Cumprimento de SLAs:

7.5.9.1 Garantia de que os Acordos de Nivel de Servigo (SLAs) séo atendidos, incluindo tempos de resposta e resolucao de
problemas, conforme tabela abaixo:

. T Médio d
Tipo Indice de Criticidade empo~ ediode
Resolugdo em horas
Problema de Conectividade Alta 1
Configuragbes de ativos Média 1
Configuracdes incorretas Alta 1/2
Problemas de desempenho simples Baixa 1
Problemas de roteamento Alta 2
Problemas de firewall Média 2
Problemas no Wi-Fi Média 1
Problemas criticos de rede Alta 4
7.6 Catalogo De Servigos
SLA
Categoria Atividade Tipo
(horas)
Administrar, configurar, alterar, melhorar o
. ~ Requisi¢ao 8
ativo, software ou solucéo de redes
Criar, alterar, melhorar, excluir redes, Requisicao 4
subredes e VLAN quisie
Ativar circuito de dados Requisicédo 8
Configurar, ativar, alterar porta em switches L
Requisicéo 4
ou roteadores
Habilitar ponto de rede Requisicéo 4
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Instalar, substituir, remover equipamento

. . Requisi¢éo 8
roteador, switch, endpoint, ou outros quisie
Reiniciar Ativo de Rede Requisi¢éo 4
Tratar Incidente em rede LAN Incidente 2
Tratar incidente em rede Wi-Fi Incidente 2
Tratar e acompanhar indisponibilidade de .
. Incidente 2
links contratados
Criar voucher para conexao Wi-Fi Requisi¢éo 4
Organizar o cabeamento fisico no data center | Requisi¢céo 16
Administrar, configurar, alterar, melhorar -
. Requisi¢éo 8
servico de DHCP
Criar, alterar, remover reserva de endereco -
. Requisi¢éo 4
IP no servigo de DHCP
Administrar, configurar, alterar, melhorar S
. Requisi¢éo 8
servico de QoS
Elaborar relatério sobre a Rede LAN/WIFI Requisicéo 16
Elaborar relatério e grafico de consumo de L
Requisi¢éao 16
rede
Levantar informag&o em ambiente de Rede | Requisi¢édo 4
Elaborar, atualizar, melhorar scripts de o
- Requisi¢éo 16
automacéo
Corrigir scripts de automagao Incidente 4
Acionar e acompanhar suporte e garantia de -
P P 9 Requisicéo 4
contratos
Acompanhar fornecedor Requisicédo 4
Outras configurag@es relacionadas a Torre de s
gurag Requisi¢éo 16

Redes
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Elaborar, revisar, exercitar Procedimento de o
. Requisi¢éo 16
Disaster Recovery
Elaborar relatério técnico Requisicédo 16
Montar e manter um mapa de racks e ativos N
Requisi¢éo 16
de TI
Definir novo layout/topologia de rede Requisi¢édo 16
Levantar informagdo em ambiente de Rede | Requisi¢do 2
Movimentar equipamento de rede Requisicéo 2
Criar redes sem fio Requisi¢éo 2
Atualizar Certificado Requisicéao 2
Realizar interconexao de equipamentos Requisicéo 2
Realizar manutencéo preventiva de Requisi¢éo 2
equipamentos de infraestrutura de redes
Reservar endereco IP, subrede, VLAN Requisi¢éo 2
Analisar vulnerabilidades Requisi¢éo 2
Configuracao dos protocolos de roteamento, | Requisi¢cdo 2
tais como OSPFv2, IBGP e EBGP
Configuracao de protocolo de alta Requisicéo 2
disponibilidade: VRRP
Configuracao de Policy Based Routes, com o | Requisi¢éo 2
uso de ACL, route-map, prefix-list e etc
Manipulacao de prefixos de enderegcamento | Requisicao 2
IPv4 através de expressdes regulares
Avaliar patchs de seguranca Requisicéo 2
Realizar melhores préaticas de sumarizacédo e | Requisi¢édo 2
distribuicao do bloco IPv4
Realizar troubleshooting Requisi¢éo 2
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Monitoramento da saude, do trafego por Requisi¢éo 2
portas e disponibilidade

Andlises, diagnosticos e corregdo de Requisi¢éo 4
problemas e andlise de desempenho das
redes de dados

Criar, cadastrar, alterar, excluir itens de

. ~ Requisi¢éo 4
monitoragao
Administrar, configurar, ajustar, melhorar N
. ~ Requisicéao 8
ferramentas de monitoragéo
Cadastrar, alterar scheduled downtime Requisi¢éo 4
Elaborar relatério de disponibilidade de .
. ~ Requisi¢éo 8
servigos ou solugéo de Tl
Elaborar relatério de incidente de servigos ou L
= Requisi¢ao 8
solugéo de TI
Monitoramento
Tratar Incidente Em Servidores de .
. ~ Incidente 2
Monitoragéo
Acionar e acompanhar suporte e garantia de N
Requisic¢ao 4
contratos
Acompanhar fornecedor Requisicéao 4

Outras configuracdes relacionadas a Torre de

. Requisi¢éo 16
Monitoragéo quisie

Elaborar relatério técnico Requisi¢édo 16

8. Levantamento de solucoes

Durante o levantamento de possiveis solu¢des foram identificados 3 (trés) alternativas para a contratagdo em pauta:

8.1. Contratacao de suporte de rede - Solugao 1;

8.1.1 O servigo técnico para suporte em ativos de rede é um conjunto de servigos prestados por profissionais especializados
para garantir o funcionamento eficaz, seguro e continuo dos dispositivos e equipamentos de rede de uma organizagdo. Esse

servico visa oferecer suporte técnico especializado para uma variedade de ativos de rede, como switches, roteadores, firewalls,
access points Wi-Fi, entre outros.
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8.2 Os servigos técnicos para suporte em ativos de rede incluem as atividades abaixo:

8.2.1 Instalacéo e Configuracao:

8.2.1.1 Configuragao inicial dos dispositivos de rede de acordo com as necessidades e requisitos especificos da organizagéo.
8.2.2 Monitoramento Continuo:

8.2.2.1 Monitoramento proativo da infraestrutura de rede para identificar problemas, anomalias de desempenho ou falhas
potenciais.

8.2.3 Manutencao Preventiva:

8.2.3.1 Realizacao de atualizagfes de firmware, aplicagédo de patches de seguranca e manutengédo regular para prevenir
problemas futuros.

8.2.4 Resolugéo de Problemas:

8.2.4.1 Diagnéstico e resolucao de problemas de rede, incluindo falhas de conectividade, lentidao de rede e outras questfes
técnicas.

8.2.5 Suporte Remoto e Presencial:

8.2.5.1 Oferta de suporte técnico remoto para resolver problemas de forma rapida e eficiente, bem como suporte presencial
guando necessario.

8.2.6. Gestdo de Mudancas:

8.2.6.1 Implementacé&o de alteragdes na configuracédo da rede de forma controlada e planejada para minimizar riscos e
impactos operacionais.

8.2.7 Treinamento e Capacitagdo:

8.2.7.1 Fornecimento de treinamento e orientagcdo para a equipe interna da organizacéo sobre o uso adequado dos dispositivos
de rede e melhores praticas de segurancga.

8.2.8 Gestédo de Seguranga:

8.2.8.1 Implementagao e configuragao de politicas de seguranca de rede, como firewalls, VPNs e sistemas de detecgdo de
intrus&o.

8.2.9 Cumprimento de SLAs:

8.2.9.1 Garantia de que os Acordos de Nivel de Servigo (SLAs) sdo atendidos, incluindo tempos de resposta e resolugéo de
problemas.

8.2.9.20bs.: Nesta solucao se propde a contratacao somente do servico sem o sistema de gerenciamento.
8.3. Aquisicao de um novo sistema de gerenciamento e analise de rede - Solucao 2;

8.3.1 Um software de gerenciamento de ativos de rede € uma aplicagéo projetada para monitorar, gerenciar e controlar todos
os dispositivos e recursos de rede em uma infraestrutura de Tl. Ele fornece uma plataforma centralizada para visualizar,
configurar e manter todos os ativos de rede, incluindo switches, roteadores, firewalls, servidores, dispositivos de
armazenamento, entre outros.

8.3.2 As principais funcionalidades de um software de gerenciamento de ativos de rede incluem:
8.3.2.1. Inventéario de Ativos:

8.3.2.1.1 O software mantém um registro detalhado de todos os dispositivos de rede, incluindo informagdes como modelo,
numero de série, endereco IP, localizagao fisica e configuragéo.

8.3.2.2. Monitoramento de Desempenho:

8.3.2.2.1 Ele monitora o desempenho da rede em tempo real, incluindo uso de largura de banda, taxa de transferéncia,
laténcia, pacotes perdidos e outros parametros-chave.
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8.3.2.3 Alertas e NotificacOes:

8.3.2.3.1 O software pode gerar alertas e notificagdes automaticas quando ocorrem eventos ou condigdes anormais na rede,
como falhas de dispositivo, picos de trafego ou violagdes de seguranca.

8.3.2.4 Gerenciamento de Configuragao:

8.3.2.4.1 Ele permite a configuragdo centralizada e o gerenciamento de dispositivos de rede, facilitando a implementagao de
politicas de segurancga, atualizagdes de firmware e altera¢des na configuragao.

8.3.2.5.Anadlise de Tendéncias:

8.3.2.5.1 O software oferece recursos de analise e relatorios para identificar tendéncias de uso de rede, padrdes de trafego e
comportamento do usuario, auxiliando na otimizagdo da infraestrutura e na tomada de decisGes estratégicas.

8.3.2.6 Automacgéo de Tarefas:

8.3.2.6.1 Ele pode automatizar tarefas repetitivas de gerenciamento de rede, como backup de configuracéo, provisionamento
de dispositivos e aplicacéo de politicas de seguranca, reduzindo a carga de trabalho administrativa.

8.3.2.7 Integracdo com Outros Sistemas:

8.3.2.7.1 O software pode ser integrado a outros sistemas de TI, como sistemas de gerenciamento de servicos (ITSM),
sistemas de monitoramento de seguranca e plataformas de virtualizacéo, para fornecer uma visao holistica da infraestrutura de
TI.

8.3.2.7.2 Em resumo, um software de gerenciamento de ativos de rede é uma ferramenta essencial para administrar e otimizar
uma infraestrutura de rede corporativa, fornecendo visibilidade, controle e automagédo para garantir a eficiéncia operacional e a
seguranca da rede.

8.3.2.7.3 Obs.: Nesta solugéo propde a aquisi¢do do software sem o servi¢o de suporte de rede.
8.4. Ampliacao de licencas do atual sistema de gerenciamento de rede com suporte técnico de rede - Solugao 3:

8.4. 1Esta solugéo propde unir as duas outras solu¢des com a expanséo das licengas do software de gerenciamento, I-Master,
adquirido em 2020 através do processo 00094.001065/2020-22, para atender a demanda descrita no item 7 - Estimativa da
demanda - quantidade de bens e servicos, deste documento, com contratacéo do servigo de suporte técnico de rede.

9. Analise comparativa de solucoes

9.1. Contratacdo de suporte de rede;

9.1.1 O fornecimento do suporte técnico durante o horario comercial regular, ou seja, 8 horas por dia em dias Uteis, e também
durante plantdes noturnos e nos fins de semana, estara assegurando uma resposta rapida e eficaz a quaisquer problemas ou
emergéncias que possam surgir em nossa infraestrutura de rede.

9.1.2 Além disso, a expertise e 0 conhecimento técnico da equipe especializada da empresa contratada em solugdes Huawei
garantirdo a resolucgao agil de incidentes, otimizando o tempo de recuperagdo e minimizando o impacto nas operagoes
comerciais.

9.1.3 Dessa forma, a contratagao de uma empresa especializada em solugdes de rede Huawei para fornecer suporte 24/7 é
uma medida proativa e estratégica para garantir a estabilidade, seguranca e eficiéncia da nossa infraestrutura de rede,
contribuindo para o sucesso continuo das operacdes empresariais.

9.1.4 Contratar o suporte de rede sem o software de gerenciamento de rede pode apresentar varias desvantagens, incluindo:

19 de 39



UASG 110001 Estudo Técnico Preliminar 45/2024

9.1.2. Falta de Visibilidade e Controle:

9.1.2.1 Sem um software de gerenciamento de rede, a organizagdo pode ter uma visibilidade limitada sobre o estado da
infraestrutura de rede e suas operagfes. Isso pode dificultar a detec¢@o precoce de problemas, tornando mais desafiador o
gerenciamento proativo e a resolucao eficiente de incidentes.

9.1.3 Dificuldade na Identificagédo de Problemas:

9.1.3.1 A auséncia de ferramentas de monitoramento e andlise pode dificultar a identificagdo e diagndstico de problemas de
rede. Isso pode resultar em tempos de inatividade prolongados e maior impacto nas operagfes da organiza¢do, uma vez que a
equipe de suporte terd que confiar principalmente em métodos manuais para identificar e resolver problemas.

9.1.4 Gestao Ineficiente de Recursos:

9.1.4.1 Sem um software de gerenciamento de rede, pode ser mais dificil para a equipe de suporte otimizar o uso dos recursos
de rede, como largura de banda, capacidade de armazenamento e desempenho dos dispositivos. Isso pode levar a um uso
ineficiente dos recursos, bem como a gargalos de desempenho e problemas de escalabilidade.

9.1.5 Maior Complexidade na Configuracdo e Manutengao:

9.1.5.1 A falta de um software de gerenciamento de rede pode tornar a configuragdo e manutencéo da infraestrutura de rede
mais complexas e demoradas. Isso pode resultar em um aumento nos erros de configuragao, dificultando a manutengéo da
seguranca e estabilidade da rede.

9.1.6 Limitagdes na Implementacéo de Politicas de Seguranga:

9.1.6.1 Sem um software de gerenciamento de rede, pode ser mais dificil implementar e fazer cumprir politicas de seguranca
consistentes em toda a infraestrutura de rede. Isso pode deixar a rede mais vulneravel a ameagas cibernéticas e violagfes de
seguranca, aumentando o risco de comprometimento de dados e interrup¢cdes nas operagoes.

9.1.7 Dificuldades na Andlise de Desempenho e Tendéncias:

9.1.7.1 A auséncia de ferramentas de analise de desempenho pode dificultar a analise de tendéncias de uso de rede e
identificagdo de oportunidades de otimizacdo. Isso pode resultar em subutilizacdo de recursos, custos desnecessarios e falta
de visibilidade sobre o crescimento e evolucéo das necessidades de rede da organizagéo.

9.2. Aquisicao de sistema de gerenciamento de rede;
9.2.1 Dificuldade na Configuracéo Inicial:

9.2.1.1 Sem o suporte técnico especializado, a configuracéo inicial do software de gerenciamento de rede pode ser inificiente.
Isso pode resultar em configuracdes inadequadas que comprometem a eficacia e a seguranga da solugao.

9.2.2 Dificuldade na Resolugdo de Problemas:

9.2.2.1 Quando surgem problemas ou falhas no software, a falta de suporte técnico pode dificultar a resolugdo eficaz dos
problemas. Isso pode levar a tempos de inatividade prolongados e impactar negativamente as operac¢des da organizagéo.

9.2.3 Falta de Atualizacdes e Manutengéo:

9.2.3.1 Sem um contrato de suporte, pode ser dificil garantir que o software de gerenciamento de rede esteja atualizado com
as Ultimas correcOes de bugs, patches de seguranga e atualizagdes de recursos. Isso pode deixar a rede vulneravel a falhas de
seguranca e limitar a funcionalidade do software.

9.2.4 Desafios na Integragdo com Outros Sistemas:
9.2.4.1 A integracdo do software de gerenciamento de rede com outros sistemas e dispositivos € complexa. Sem suporte
técnico especializado, sera dificil resolver problemas de integracdo e garantir uma interoperabilidade adequada entre os

sistemas.

9.2.5 Risco de Subutilizacéo do Software:
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9.2.5.1 Sem orientagdo técnica, os usuarios podem ndo explorar completamente as capacidades do software de
gerenciamento de rede. Isso pode resultar em subutilizagdo do investimento e uma falta de retorno sobre o investimento
esperado.

9.2.6 Custos Ocultos:

9.2.6.1 A auséncia de suporte técnico pode resultar em custos ocultos, como tempo gasto na resolucdo de problemas,
treinamento adicional de pessoal e contratagdo de consultores externos para ajudar com questdes técnicas complexas.

9.3 Ampliacdo de licencas do atual sistema de gerenciamento de rede com suporte técnico de rede:

9.3.1 Implementacéo Eficaz:

9.3.1.1 Implementacéo eficaz do software de gerenciamento, garantindo que seja configurado corretamente e alinhado com os
objetivos e requisitos especificos da organizagdo. Isso reduz o tempo necessario para colocar o sistema em operacédo e
maximiza o retorno sobre o investimento.

9.3.2 Operacéo assistida:

9.3.2.1 Incluséo operacao assitida para os gestores e técnicos de atendimento. Isso permite que a equipe da Coordenagéo de
Redes compreenda completamente as funcionalidades do sistema e saiba como usa-lo de forma eficaz para monitorar,
gerenciar e otimizar a rede.

9.3.3 Resolucao Rapida de Problemas:

9.3.3.1 Acesso a uma equipe de especialistas prontos para ajudar na resolugdo de problemas técnicos. Isso pode incluir
suporte remoto da fabricante dos ativos ou presencial, garantindo que qualquer problema seja resolvido rapidamente para
minimizar o impacto nas operac¢des da empresa.

9.3.4 Atualizagbes e Manutengdo Continuas:

9.3.4.1 Atualizagao constante com as Ultimas corregdes de bugs, patches de seguranca e atualizag6es de recursos. Isso ajuda
a manter a rede segura e funcionando sem problemas, enquanto permite que a organizagdo aproveite 0S Nnovos recursos e
melhorias do software.

9.3.5 Integragé@o com outros dispositivos:

9.3.5.1 Os servicos de suporte técnico podem ajudar na integragdo do software de gerenciamento com outros sistemas e
dispositivos da rede. Isso é crucial para garantir uma operacao eficiente e sinérgica de toda a infraestrutura de Tl da
Presidéncia da Republica.

9.3.6 Maximizag&o do Valor do Investimento:

9.3.6.1 Ao contratar o suporte junto com o software, a Presidéncia da Republica estara maximizando o valor do investimento,
garantindo que o sistema seja implementado corretamente, utilizado de forma eficaz e mantido atualizado ao longo do tempo.
Isso ajuda a garantir que se obtenha o maximo beneficio do software e atinja seus objetivos de negoécios.

10. Registro de solucoes consideradas inviaveis

Conforme demonstrado no item 9 - Andlise comparativa de solu¢des e nas justificativas abaixo, as alternativas 1 e 2 sao
inviaveis.

10.1 Alternativa 1 — Contratagéo de suporte de rede;

10.1 1 Contratar o suporte de rede sem o software de gerenciamento de rede resulta em falta de visibilidade, dificuldades na
resolugdo de problemas, gestdo ineficiente de recursos, complexidade na configuracdo e manutencgdo, limitacdes na
implementagédo de politicas de seguranga e dificuldades na analise de desempenho e tendéncias. Essas desvantagens podem

impactar negativamente a eficiéncia operacional e a seguranga da infraestrutura de rede da organizacao.

10.2 Alternativa 2 — Aquisi¢do de sistema de gerenciamento de rede
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10.2.1 Adquirir um software de gerenciamento de rede sem o suporte técnico adequado pode resultar em desafios na
configuracdo, operacdo e manutencé@o do software, bem como na resolu¢éo de problemas e integracdo com outros sistemas.
Isso pode limitar a eficacia e a utilidade do software e levar a custos adicionais e tempos de inatividade indesejados.

11. Analise comparativa de custos (TCO)

11.1 Na memoria de calculo abaixo, séo considerados ja os célculos totais de propriedade inerentes ao ciclo de vida dos bens
e servicos da solucéo, incluindo custos diretos e indiretos, a exemplo dos valores de aquisi¢cdo dos equipamentos e softwares,
instalacdo e configuracao, treinamentos e garantia.

. ESTIMATIVA DE PRECO R$
DESCRIGCAO
DA
SOLUCAO
ANO 2025 ANO 2026 | ANO 2027 || ANO 2028 || ANO 2029 || Valor total
Solucéo 3
Item 1 1.008.057,00 0,00 0,00 0,00 R$ 0,00 1.008.057,00
Item 2 1.465.233,00 0,00 0,00 0,00 0,00 1.465.233,00
Item 3 2.526.600,00 [ 2.526.600,00| 2.526.600,00 || 2.526.600,00| 2.526.600,00 [12.633.000,00
Itemn 4 20.000,00 0,00 0,00 0,00 0,00 20.000,00

12. Descricdo da solucao de TIC a ser contratada

12.1 Contratacdo de empresa especializada para atualiza¢éo de licengas de solugdo de rede do sistema de gerenciamento de
rede, aquisicdo do médulo de analise de dados para a solugdo com suporte técnico de rede.

Item Descrigao do item Catser Métrica [[Quantidade

Atualizagdo de licengas de solugéo
de rede Huawei i-master campus
1 para 350 pontos de acesso, 4
controladoras de rede sem fio, e 250
switches.

27502 Unidade 1

Grupo
Unico Aquisicao do médulo de analise de
rede, campusinsight, da solugéo i-

2 ||master para 350 pontos de acesso, 4

controladoras de rede sem fio, e 250

switches.

27502 Unidade 1

Servigos de suporte técnico

L 26980
especializado

Mensal 12

| 27111 || unidade

Kl

Servico de implementacao
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12.2 A ampliacao das licencas do sistema Huawei iMaster NCE-Campus, a aquisicdo do modulo de gerenciamento iMaster
NCE-Campuslinsight e o suporte técnico de rede sdo essenciais para otimizar nossa infraestrutura de TI, oferecendo maior
eficiéncia operacional, seguranca aprimorada e visibilidade avancada da rede. Esses investimentos garantirdo escalabilidade,
reducdo de custos operacionais e melhor desempenho, sendo economicamente vantajosos e compativeis com nossas
necessidades atuais e futuras. Além disso, o suporte técnico especializado reduzird o tempo de inatividade e aumentara a

confiabilidade da rede, assegurando a continuidade dos servigcos e conformidade com as melhores praticas.

Detalhamento dos itens

Métrica

Quantidade

Item 1

Grupo

Atualizac&o de licengas de software para

pontos de acesso sem fio da solugao de

gerenciamento, de rede Huawei i-master
campus

Unidade

350

Aquisicao licengas de software para switches
da solucéo de gerenciamento de rede i-
master campus marca Huawei

Unidade

250

Aquisicao de solugdo de geréncia controle e
andlise de rede i-master, campusinsight
marca Huawei

Unidade

Unico

Item 2

Aquisicao licengas de software de geréncia
para switches da solug¢éo de controle e
andlise de rede i-master campusinsight

marca Huawei

Unidade

250

Aquisicao licencgas de software de geréncia
para pontos de acesso sem fio da solucdo de
controle e andlise de rede i-master campus-
insight marca Huawei

Unidade

350

Item 3

Servicos de suporte técnico especializado

Mensal

12

| || Iltem 4 ||Servigo de implementacao

||Unidade ”

12.3 A quantidade de licengas a serem suportados no gerenciamento foi estipulada pela equipe da Coordenacédo de Redes e
Infraestrutura - COREI, que sustentam o servico de rede sem fio da Presidéncia da Republica, considerando o tamanho e a
complexidade dos locais a serem contemplados com o certame, observando a necessidade e demanda peculiar de cada ativo
de rede, sdo a constante no quadro abaixo:

Item Tipo Modelo Qtd
1 Swtich CE6881-4856CQ-B 11
2 Swtich S5735-S48P4XE-V2 211
3 Swtich S5735-S24P4XE-V2 21
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I I I |
4 Swtich S6730-S24X6Q 7
5 Controlador AC6508-51 4
6 Roteador C8500-12X Chassis 2
7 APs indoor AirEngine 5761R-11 315
8 AP outdoor AirEngine 5760-51 35

12.4 As funcionalidades basicas da solugdo de gerenciamento estéo abaixo discriminadas:
12.4.1 Possuir Geréncia Centralizada

12.4.2 Possibilitar as funcionalidades de no minimo dos protocolos ICMP e de gerenciamento SNMP v2c e SNMP v3, sobre
IPv4 e IPv6

12.4.3 Permitir a emisséo e a exportagao (em formatos CSV e PDF) de relatérios técnicos sobre os equipamentos gerenciados.
12.4.4 Possuir relatérios pré-definidos e permitir a criagdo de novos relatérios.

12.4.5 Permitir a visualizagcdo em dashboards e a geracédo de relatérios dos equipamentos de rede (LAN e WLAN) com, no
minimo, as informacdes abaixo:

12.4.5.1 inventario com a listagem dos equipamentos contratados contendo: localizagdo, modelo, nimero de série, nome do
elemento de rede, enderecos MAC, enderecos IP;

12.4.5.2 listagem de dispositivos conectados por: AP, Controlador Wireless, switch, SSID e VLAN;

12.4.5.3 listagem de dispositivos conectados contendo: usuério, IP, MAC, VLAN, SSID, AP, forma de autenticacdo, canal e
frequéncia, padrdo de conexdo, SNR, poténcia de recepcao, velocidade de conexao e sistema operacional cliente;

12.4.5.4 volume trafego de rede por: usuario, VLAN, SSID, frequéncia (2,4 GHz e 5 GHz), grupos de pontos de acesso e tipo
de sistema operacional cliente;

12.4.5.5 relagéo de rogue AP e categorizacdo de interferéncias detectadas;
12.4.5.6 aplicacdes e destinos mais acessados.

12.4.5.7 Deve implementar um portal web seguro (HTTPS) a ser apresentado automaticamente aos usuarios temporarios
durante o inicio de sua conexao com a rede;

12.4.5.8 Deve suportar o envio das credenciais aos usuarios registrados através de mensagens SMS (Short Message Service),
e-mail ou impresséo local;

12.4.5.9 A solugdo devera integrar diretamente ou através de servidor RADIUS com o Active Directory da Microsoft para
identificacdo e autenticagdo dos usuarios;

12.4.5.10 Deve suportar a autenticagdo PEAP por meio de servidor RADIUS embarcado, diretamente em contato com a base
de dados de usuarios sem a necessidade de servidor RADIUS externo ou terceiro;

12.4.5.11 Possuir capacidade de autenticagdo dos usuarios visitantes através de senhas pré-cadastradas ou vouchers, para
cada usuario ou grupo de usuarios, no caso de utilizagdo em eventos;

12.4.5.12 Deve oferecer visibilidade e controle sobre dispositivos na rede com a possibilidade de revogar o acesso;

12.4.5.13 Deve prover REST APlIs para permitir integracdo com solugdes de terceiros;
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12.4.5.14 Deve possuir plataforma inteligente de operacdo e manutengdo para substituir os métodos tradicionais de
monitoramento de recursos e aplicando conceitos de IA (inteligéncia Artificial) ao dominio de operagdo e manutencgéo.

12.4.5.15 Utilizar base em dados existentes (como métricas de dispositivos e registros de clientes), big data, algoritmos de IA e
tecnologias de analise avancadas para geracdo de dashboard com informagdes da experiéncia do usuario na rede para ajudar

as equipes a detectarem problemas de acesso a rede em tempo habil, melhorando a experiéncia do usuario.

12.4.5.16 A plataforma deve coletar dados de rede em tempo real por meio de telemetria, aprender o comportamento da rede e
identificar padrdes de falhas com base em analises de big data e algoritmos de aprendizado de maquina (ML)

12.4.5.17 A plataforma deve ser capaz de realizar andlise preditiva da rede, podendo identificar problemas de rede, calibracéo
de dispositivos WI-FI e geracao de alarmes baseados em parametros de experiencia do usuario.

12.4.5.18 A plataforma deve ser capaz de identificar, pelo menos, 1000 aplicacdes.
12.4.5.19 Deve possuir uma interface grafica de monitoramento do desempenho dos dispositivos gerenciados;
12.4.5.20 Deve possibilitar monitorar a utilizacdo de CPU dos equipamentos;

12.4.5.21 O sistema devera armazenar a versao mais recente de firmware dos switches e pontos de acesso e permitir realizar
o upgrade dos mesmos a partir da plataforma de geréncia, sem necessidade de operagao local em cada equipamento;

12.4.5.22 Deve permitir a visualizagao da configuragdo em execuc¢éo nos dispositivos gerenciados;
12.4.5.23 Deve suportar alertas automaticos sobre eventos importantes, como dispositivos de rede que ficam offline;

12.4.5.24 Permitir a criagdo de paginas personalizadas para o captive portal, com a inclusao de imagens, instrugées em texto e
campos de texto que possam ser preenchidos pelos clientes;

12.4.5.25 Deve suportar autenticagdo de usuarios através de redes sociais;

12.4.5.26 Permitir a customizacdo de pagina de autenticagdo de usuarios, com inclusdo de textos, logotipo e selecdo de
linguagem no momento da autenticacéo.

12.4.5.27 Implementar segmentacgédo de trafego de usudrios baseado no perfil de autenticagdo de usuarios.
12.4.5.28 Implementar politica de QoS baseada no perfil de autenticagdo de usuarios.

12.4.5.29 Identificar usuarios e dispositivo conectados e permitir a visualiza¢éo de, no minimo:

12.4.5.29.1 Nome usuario conectado;

12.4.5.29.2 Endereco MAC;

12.4.5.29.3 Tempo de conexao.

12.4.5.30 O sistema deve gerar logs de autenticacdo e autorizacao.

12.4.5.31 Implementar autenticacdo de usuarios por:

12.4.5.31.1 Usuério e senha definidos pelo administrador;

12.4.5.31.2 Redes sociais;

12.4.5.31.3 Auto acesso, de forma que o usuario obtenha acesso a rede sem a necessidade de usuério ou senha previamente
cadastrados;

12.4.5.31.4 Suportar autenticagao de usuarios através de integragdo com servigos externos de SMS (Short Message Service);
12.4.5.31.5 Implementar servidor Radius;
12.4.5.31.6 Implementar Radius relay, de forma a permitir integragdo com servidor Radius externos;

12.4.5.32 Deveréa receber as notificagdes de inconformidades dos equipamentos gerenciados e permitir a visualizagédo e o
tratamento dos alarmes, categorizados por niveis de criticidade.
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12.4.5.33 Devera receber os alertas de ataques e categoriza-los por niveis de criticidade, permitindo sua visualizagdo e
tratamento.

12.4.5.34 Permitir gerenciar a integracao dos elementos da solu¢édo com o AD da Microsoft, RADIUS ou TACACS ou similar.
12.4.5.35 Possibilitar a importagéo de plantas baixas, no minimo, nos seguintes formatos: DWG ou JPEG

12.4.5.36 Deve implementar multi-tenant, permitindo a criagdo de ambientes administrativos segregados.

12.4.5.37 Deve permitir o cadastro de multiplos usudrios administradores;

12.4.5.38 Deve realizar o cadastramento e o controle de usuarios com diferentes perfis de acesso;

12.4.5.39 Deve possuir geréncia e monitoramento acessivel via protocolo HTTPS;

12.4.5.40 Deve ser acessivel em modo cliente através web browser comercialmente conhecidos;

12.4.5.41 Deve implementar o cadastro de diferentes sites (localidades);

12.4.5.42 Deve implementar cadastro dos dispositivos de rede;

12.4.5.43 Deve permitir a visualizag&o:

12.4.5.44 Com histérico de atividade;

12.4.5.45 Visualizagao de dispositivos online e offline;

12.4.5.46 Estado de registro de dispositivos;

12.4.5.47 Deve representar cada equipamento com icones que indiquem os estados de alerta ou alarme quando existir;
12.4.5.48 Deve ser possivel exibir os equipamentos e status de conectividade;

12.4.5.49 Deve permitir realizar a ativacéo, desativacédo e configuragdo das portas dos equipamentos;

12.4.5.50 Deve realizar a configuragdo de VLANs, ACLs e politicas de QoS para serem aplicadas nos dispositivos gerenciados;
12.4.5.51 Implementar o protocolo NETCONF e modelagem de dados YANG para implementar de forma automatizada o
gerenciamento e operagdo do ambiente de rede, executando tarefas tais como: implantagdo e modificacdo das configuracdes
de servigo dos elementos de rede;

12.4.5.52 Implementar provisionamento Zero Touch e plug-and-play de dispositivos e usar varios meios técnicos, tais como:
12.4.5.53 Opgdes de DHCP;

12.4.5.54 Leitura de cédigo de barras ou QR code via aplicativo;

12.4.5.55 Implantagdo baseada em e-mail e/ou registro do elemento de rede via consulta por nome de dominio da plataforma.

12.4.5.56 Apds o registro do dispositivo, o sistema deve entregar automaticamente configuracdes de servigco aos dispositivos
para provisionar rapidamente esses servicos na rede.

12.4.5.57 Deve permitir a visualizagdo do modelo do dispositivo, nome do dispositivo, versdo de firmware possibilitando a
exportacdo das informagdes de inventario

12.4.5.58 Possibilitar a definicéo e alteragdo das configuracdes dos dispositivos de rede de forma individual ou em grupos;

12.4.5.59 Devera permitir programar a atualizagdo de software dos equipamentos por localidade, definindo a data e horario
para execugéo.

12.4.5.60 Implementar inventario de hardware e software;
12.4.5.61 Suportar a atualizagdo de um Unico dispositivo ou varios dispositivos com base no modelo de template;

12.4.5.62 Suportar importacdo, exportacdo, modificacdo e exclusdo de dispositivos em lotes (batch) e fornecer modelos
(template) para implantar configuragbes em dispositivos em lotes. O sistema dever fornecer um assistente de configuracao
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para configurar redes de Camada 2 e 3 e tecnologias e servigos tais como: VLANs, DHCP, DNS, NAT, STP e roteamento
estatico e dinamico

12.4.5.63 Suportar orquestragdo automatica de rotas OSPF;

12.4.5.64 Implementar em tempo real, a identificacdo de alertas separados por niveis de severidade e deve ainda permitir o
encaminhamento dos alertas via e-mail;

12.4.5.65 Implementar mapa logico da rede através de icones graficos de cada elementos de rede, de forma diferenciada por
cor de acordo com seu status operacional;

12.4.5.66 Implementar relatérios com informacdes dos elementos de rede com periocidade diaria, semanal, mensal, semestral
e anual. Implementar exportacéo de relatérios em Excel, PDF e/ou Word. Deve ainda implementar a criagéo de regras de envio
dos relatérios e-mail.

12.4.5.67 Permitir configuracéo de politicas de autenticagao e autorizagdo com base em:

12.4.5.67.1 grupos de usuérios,

12.4.5.67.2 contas;

12.4.5.67.3 funcgdes;

12.4.5.67.4 grupos de dispositivos de acesso;

12.4.5.67.5 intervalos de enderecos IP de intervalos de tempo;

12.4.5.68 Possibilitar a visualizagdo do mapa légico da rede, com a representagdo grafica dos equipamentos e sinalizagéo por
cor de seu estado operacional.

12.4.5.69 Suportar a pilha de protocolos TCP/IP.

12.4.5.70 Permitir que os administradores visualizem estatisticas de dados multidimensionais com base em diferentes niveis e
regides.

12.4.5.71 Permitir que os administradores visualizem problemas sobre acesso a rede, congestionamento da rede, status do
dispositivo e pacotes de erros.

12.4.5.72 Pesquisar usuarios da rede com base em localizacado, exibindo informagdes sobre os locais pelos quais 0os usuérios
passaram em um determinado periodo de tempo.

12.4.5.73 Visualizar o mapa de calor do radio por localizagdo do AP.
12.4.5.74 Visualizar o mapa de calor da distribui¢cdo de usuarios.

12.4.5.75 Exibir resultados de andlise de espectro com base em APs, incluindo monitoramento de status de canal completo,
fontes de interferéncia Wi-Fi e fontes de interferéncia ndo Wi-Fi

12.4.5.76 Visualizar a experiéncia completa do acesso, incluindo quem, quando e qual AP conectou, experiéncia e problemas.
12.4.5.77 Permitir visualizacéo o status de integridade de switches e APs

12.4.5.78 Permitir rastrear o processo de acesso a rede de um cliente, incluindo informagfes detalhadas de protocolo na
associagao, autenticagdo (com suporte para 802.1X, portal e endereco MAC) e fases de DHCP. As informag¢fes do protocolo
incluem o resultado da interagdo e o tempo utilizado. Se a interacéo falhar, as causas da falha também serdo exibidas.
12.4.5.79 Exibir o status de toda a rede por meio de indicadores de integridade da rede multidimensionais e visualizados

12.4.5.80 Visualizar toda a jornada de experiéncia de rede de todos os usuarios da rede em tempo real.

12.4.5.81 Compreender a experiéncia do usuario em aplicativos de audio e video em tempo real, com rapida demarcacdo de
dispositivos defeituosos.

12.4.5.82 Comparar e analisar dados em tempo real com a linha de base dinamica para prever possiveis falhas.

12.4.5.83 Identificar proativamente no minimo 85% das possiveis falhas de rede.
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12.4.5.84 Avalia conflitos de canais em redes sem fio em tempo real e fornece sugestdes de otimizagao.

12.4.5.85 Oferece suporte a identificacdo automatica de problemas comuns de rede com base em analises de big data e
algoritmos de ML:

12.4.5.85.1 Conectividade,
12.4.5.85.2 Desempenho da interface aérea,
12.4.5.85.3 Roaming, ambiente do dispositivo,

12.4.5.86 Deve fornecer geréncia integrada baseada em uma arquitetura on premise dos switches, pontos de acesso e
controladora deste termo de referéncia. Todo o hardware necessério para o perfeito funcionamento da solugdo deve ser
fornecido na solugdo contratada.

12.4.5.87 A solucao de gerenciamento deve atender a compatibilidade técnica e de desempenho além de atender o
quantitativo total dos equipamentos instalados no parque de rede de dados da Presidéncia da Republica.

12.4.5.88 Devera ser ofertado com a versdo de software mais recente e estavel. Caso surjam novas versdes de software
durante o periodo de garantia, estas deverdo ser atualizadas pela Contratada, desde que autorizado pela Contratante.

12.4.5.89 No caso de necessidade de atualizagGes de software (upgrading ou downgrading), quando a aplicacdo da nova
versdo resultar em perda de dados de qualquer tipo ou quaisquer outras incompatibilidades relativas as verses anteriores, tais
restricGes deverdo ser relatadas por escrito a Contratante antes da atualizacdo ser implementada.

12.4.5.90 Deve suportar o gerenciamento ponto de acesso Wi-Fi com o fornecimento do licenciamento de acordo com a
quantidade de equipamentos existentes no parque de rede de dados da Presidéncia da Republica;

12.4.5.91 Deve suportar o gerenciamento dos switches, com o fornecimento do licenciamento de acordo com a quantidade de
equipamentos existentes no parque de rede de dados da Presidéncia da Republica;

12.4.5.92 Deve suportar o gerenciamento da controladora WLAN, com o fornecimento do licenciamento de acordo com a
guantidade de equipamentos existentes no parque de rede de dados da Presidéncia da Republica;

12.4.5.93 A plataforma de gerenciamento deve permitir o licenciamento de dispositivos a serem gerenciados pelo periodo de
ao menos 60 meses.

12.4.5.94 Possibilitar a utilizac@o de filtros, simples ou combinados, de forma a apresentar os dados selecionados com o0s
respectivos quantitativos.

12.4.5.95 Monitorar o desempenho da WLAN por meio dos APs, consolidando informagdes de rede tais como: niveis de ruido,
SNR, interferéncias, poténcia de sinais, levando em consideragéo APs e clientes wireless.

12.4.5.96 Devera apresentar as ocorréncias de falhas ou anomalias nos equipamentos, informando os elementos afetados,
com indicacéo de severidade.

12.4.5.97 Comparar e alertar sobre discrepancias existentes entre as configura¢cdes dos equipamentos gerenciados e as
configuragcdes armazenadas em seu banco de dados, permitindo que os administradores escolham qual configuracdo devera
ser adotada.

12.4.5.98 Listar os radios vizinhos e respectivos SSID/BSSID que podem ser percebidos por cada AP.

12.4.5.99 Possibilitar a criacéo, a edicdo e o agendamento da distribuicdo de arquivos de configuragdo (templates) para os
equipamentos gerenciados, de maneira individual ou por grupos.

12.4.5.100 O acesso administrativo a Geréncia Centralizada devera ser realizado por meio de browser padrdo HTTP e HTTPS.
12.4.5.101 A Geréncia Centralizada devera:

12.4.5.101.1 possibilitar o acesso concorrente de administradores com, no minimo, 10 conexdes simultaneas;

12.4.5.101.2 permitir a segmentagdo do gerenciamento da rede em multiplos dominios, com subdominios;

12.4.5.101.3 possibilitar a associagdo de cada administrador a um ou mais dominios;
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12.4.5.101.4 permitir a criagcdo de multiplos perfis de gerenciamento, com niveis de permisséo diferenciados, inclusive somente
de leitura;

12.4.5.101.5 possuir integracéo com o AD da Microsoft, por meio dos padrdes TACACS+, RADIUS ou similar, com as
funcionalidades de AAA, para realizar o controle de autorizacdo de acesso, baseado em perfis.

12.4.5.102 As licencas deverao ser instaladas em hardware dedicado, fornecido pela contratante;

12.4.5.103 Devera, de forma modular nativamente integrada para armazenamento seguro com acesso seguro via interface web
unificada, o controle de credenciais para acessar o sistema de administragdo e as demais funcionalidades, com no minimo 15
usuarios e 20 dispositivos, de forma que se tenha o controle de credenciais com autenticagdo transparente, com banco de
dados embarcado com blindagem e criptografia do sistema operacional, cofre para senha criptografado, mascaramento
invisivel de senhas em qualquer cédigo, geracdo e gravacdo segura de dados para auditoria e gerenciamento de perfis,
padrdes de hardening, acesso agentless, registro de riscos por comando e histérico comportamental;

12.4.5.104 A solucao deve ser capaz de armazenar os videos das sessdes em repositorio seguro, criptografado e 12.4.5.105 A
solucao deve controlar 0 acesso as sessfes gravadas, tanto como permissao, como registrando quem teve acesso;

12.4.5.106 A solugdo deve permitir integrar-se com solugdes de autenticacdo de duplo fator, incluindo, Senha de Uso Unico
Baseada em Tempo (TOTP) , token fisico que possua tecnologia NFC, tokens de tempo e certificados digitais dos tipos Al e
A3.

12.4.6 As licencas deverdo ser instalados em hardware dedicado, fornecido pela contratante.

12.5 O servico técnico para suporte em ativos de rede € um conjunto de servigos prestados por profissionais especializados
para garantir o funcionamento eficaz, seguro e continuo dos dispositivos e equipamentos de rede. Esse servigo visa oferecer
suporte técnico especializado para os de ativos de rede da Presidéncia da Republica, tais como switches, roteadores, firewalls,
access points Wi-Fi, entre outros.

12.6 Os servigos técnicos para suporte em ativos de rede incluem as atividades abaixo descriminadas:

12.6.1. Instalagao e Configuracao:

Configuracdo inicial dos dispositivos de rede de acordo com as necessidades e requisitos especificos da organizagao.
12.6.2. Monitoramento Continuo:

Monitoramento proativo da infraestrutura de rede para identificar problemas, anomalias de desempenho ou falhas potenciais.
12.6.3. Manutengéo Preventiva:

Realizacéo de atualizacbes de firmware, aplicacdo de patches de seguranca e manutencao regular para prevenir problemas
futuros.

12.6.4. Resolugéo de Problemas:
Diagn6stico e resolucdo de problemas de rede, incluindo falhas de conectividade, lentidédo de rede e outras questdes técnicas.
12.6.5. Suporte Remoto e Presencial:

O suporte técnico remoto para resolver problemas de forma rapida e eficiente, bem como suporte presencial quando
necessario.

12.6.6. Gestao de Mudangas:

Implementagdo de alteragBes na configuragdo da rede de forma controlada e planejada para minimizar riscos e impactos
operacionais.

12.6.7. Repasse de conhecimento:

Transmitir conhecimentos e orientacdo para a equipe interna da Coordenacdo de Redes sobre o uso adequado dos
dispositivos de rede e melhores praticas de seguranca.

12.6.8. Gestao de Seguranca:
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Implementacéo e configuragdo de politicas de seguranga de rede, como firewalls, VPNs e sistemas de deteccéo de intruséo.

12.6.9. Cumprimento de SLAs:

Garantia de que os Acordos de Nivel de Servigo (SLAs) sdo atendidos, incluindo tempos de resposta e resolugdo de
problemas, coforme tabela abaixo:

Tempo Médio de

12.7 Catalogo De Servicos

Tipo indice de Criticidade Resolugcdo em
horas
| Problema de Conectividade || Alta ” 1 |
| Configuragées de ativos || Média ” 1 |
| Configuracdes incorretas || Alta ” 1/2 |
| Problemas de desempenho simples || Baixa ” 1 |
| Problemas de roteamento || Alta ” 2 |
| Problemas de firewall || Média ” 2 |
| Problemas no Wi-Fi ” Média “ 1 |
| Problemas criticos de rede ” Alta “ 4 |
SLA
Categoria Atividade Tipo
(horas)
Administrar, configurar, alterar, melhorar N
. ~ Requisi¢éao 8
ativo, software ou solucéo de redes
Criar, alterar, melhorar, excluir redes, RequisicEo 4
subredes e VLAN quisie
Ativar circuito de dados Requisi¢éo 8
Configurar, ativar, alterar porta em switches o
Requisi¢ao 4
ou roteadores
Habilitar ponto de rede Requisicéao 4
Instalar, substituir, remover equipamento -
. . Requisi¢éo 8
roteador, switch, endpoint, ou outros
Reiniciar Ativo de Rede Requisicéo 4
Tratar Incidente em rede LAN Incidente 2
Tratar incidente em rede Wi-Fi Incidente 2
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Incidente 2
Tratar e acompanhar indisponibilidade de
links contratados
Criar voucher para conexao Wi-Fi Requisicéo 4
Organizar o cabeamento fisico no data center | Requisi¢do 16
Administrar, configurar, alterar, melhorar Requisicio 8
servigo de DHCP quisic
Criar, alterar, remover reserva de endere¢o RequisicEo 4
IP no servico de DHCP quisie
Administrar, configurar, alterar, melhorar -
. Requisi¢éao 8
servigo de QoS
Elaborar relatério sobre a Rede LAN/WIFI Requisi¢édo 16
Elaborar relatério e grafico de consumo de N
Requisicéo 16
rede
Levantar informagdo em ambiente de Rede | Requisigdo 4
Elaborar, atualizar, melhorar scripts de S
- Requisi¢éo 16
automacéo
Corrigir scripts de automagéo Incidente 4
Acionar e acompanhar suporte e garantia de -
P P 9 Requisi¢ao 4
contratos
Acompanhar fornecedor Requisi¢éo 4
Outras configurac@es relacionadas a Torre de I
gurag Requisi¢éo 16
Redes
Elaborar, revisar, exercitar Procedimento de N
) Requisi¢éo 16
Disaster Recovery
Elaborar relatério técnico Requisicédo 16
Montar e manter um mapa de racks e ativos L
Requisicéo 16
de TI
Definir novo layout/topologia de rede Requisicéo 16
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Levantar informag&o em ambiente de Rede | Requisicdo
Movimentar equipamento de rede Requisicéo
Criar redes sem fio Requisicéo
Atualizar Certificado Requisi¢éo
Realizar interconexao de equipamentos Requisi¢éo
Realizar manutencao preventiva de Requisicéo
equipamentos de infraestrutura de redes
Reservar endereco IP, subrede, VLAN Requisicéo
Analisar vulnerabilidades Requisicéo
Configuracao dos protocolos de roteamento, | Requisi¢éo
tais como OSPFv2, IBGP e EBGP
Configuracéo de protocolo de alta Requisi¢éo
disponibilidade: VRRP
Configuracdo de Policy Based Routes, com o | Requisi¢éo
uso de ACL, route-map, prefix-list e etc
Manipulacéo de prefixos de enderagemento | Requisi¢cao
IPv4 através de expressdes regulares
Avaliar patchs de seguranca Requisi¢édo
Realizar melhores praticas de sumarizagdo e | Requisicao
distribuicao do bloco IPv4
Realizar troubleshooting Requisicédo
Monitoramento da saude, do trafego por Requisicéo
portas e disponibilidade
Andlises, diagnésticos e corregdo de Requisi¢édo
problemas e analise de desempenho das
redes de dados
Criar, cadastrar, alterar, excluir itens de N
Requisicéo

monitoragao
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. Requisicéo 8
ferramentas de monitoragao quisie
Cadastrar, alterar scheduled downtime Requisicéo 4
Elaborar relatério de disponibilidade de N
. ~ Requisi¢éao 8
servigos ou solugéo de TI
Elaborar relatério de incidente de servigos ou N
- Requisi¢ao 8
solugdo de Tl
Tratar Incidente Em Servidores de .
. ~ Incidente 2
Monitoragéo
Acionar e acompanhar suporte e garantia de N
P P 9 Requisi¢ao 4
contratos
Acompanhar fornecedor Requisi¢éo 4
Outras configurac@es relacionadas a Torre de s
gurae . ~ Requisi¢ao 16
Monitoragéo
Elaborar relatério técnico Requisi¢éo 16

12.8 Perfil profissional

12.8.1 Possuir profissionais de Nivel Superior completo em Tecnologia da Informacéo

12.8.2 Qualificac@o Técnica desejaveis - Cerfiticagdes compétiveis com:

12.8.2.1 ITIL v3 Fundation, ou superior

12.8.2.2 Cisco CCNP® Service Provider.

12.8.2.3 Curso Zabbix Certified Professional (ZCP).

12.8.2.4 HCIA (Huawei Certified ICT Associate).

12.8.2.5 HCIP (Huawei Certified ICT Professional.

12.8.2.6 HCIE (Huawei Certified ICT Expert).

12.8.2.7 Experiéncia Complementar minima

12.8.2.7.1 Experiéncia comprovada que a empresa ja instalou, que deu suporte em ativos de rede e no sistema de
gerenciamento |-Master da fabricante Huawei compativeis com o deste Estudo Técnico Preliminar.

12.9 A licitante devera ser credenciada a fabricante Huawei, visto que, a Presidéncia da Republica possui a solugao I-Master
de gerenciamento e ativos de rede como switches e pontos de acesso de rede sem fio da fabricante Huawei. Desta forma para
lidar com esses equipamentos é crucial a expertise especializada que esses parceiros possuem em servigos técnicos
especializados para reduzir o tempo de inatividade e aumentando a eficiéncia operacional da rede de dados da Presidéncia da
Republica. Esse nivel de parceria possui profundo conhecimento dos produtos da Huawei e acesso privilegiado aos recursos e
suporte da empresa, tendo a capacidade de oferecer suporte técnico de alta qualidade, acelerar o processo de resolugdo de
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problemas e minimizar o tempo de inatividade. Além disso, eles séo capazes de lidar com implementagdes complexas e em
larga escala, garantindo uma implementagdo suave e eficiente dos equipamentos e do sistema de gerenciamento Huawei,
objeto dessa contratagdo. Com suporte pés-implementacédo e uma garantia adicional de qualidade e confiabilidade, a escolha
de um parceiro credenciada da Huawei proporciona uma melhor experiéncia ao cliente, reduzindo o tempo de inatividade e
aumentando a eficiéncia operacional.

13. Estimativa de custo total da contratacao

Valor (RS$): 5.442.288,20

13.1 A estimativa de custo Unico total da solugdo de R$ 5.442.288,20 (cinco milhdes, quatrocentos e quarenta e dois mil
duzentos e oitenta e oito reais e vinte centavos), conforme planilha abaixo:

.~ . o Catser Valor Valor Total
Item||Descricédo do item Métrica /Catmat Qtd unitério R$ RS

Atualizacado de licencas de solucdo de rede Huawei i-
1 ||master campus para 350 pontos de acesso, quatro Unidade|| 27502 || 1 [] 1.141.606,00(| 1.141.606,00
controladoras de rede sem fio, e 250 switches.

Grupo Aquisi¢do do médulo de analise de rede, campusinsight, da

tnico || 5 solucdo i-master para 350 pontos de acesso, quatro Unidade|| 27502 || 1 [] 1.764.105,00(| 1.764.105,00
controladoras de rede sem fio, e 250 switches.

3 [|Servigos suporte técnico especializado Mensal | 26980 || 12 || 208.883,00 || 2.506.596,00
[ 4 |[servico de implementagao |[Unidade][ 27111 ][ 1 ][ 29.981,20 ][ 29.981,20
TOTAL 5.442.288,20

14. Justificativa técnica da escolha da solucao

14.1 A contratagdo do servigo de suporte junto com a aquisicdo de licenga do software justifica-se tecnicamente conforme
descrito nos itens abaixo:

14.1.1 Resolugéo rapida de problemas: Com o0 suporte técnico on-site, a equipe especializada pode oferecer assisténcia
imediata no local sempre que surgirem problemas ou necessidades de manutencéo. Isso garante uma resposta rapida e eficaz,
minimizando o tempo de inatividade da rede.

14.1.2 Configuragdo e implementacdo adequadas: Ao contratar o suporte técnico on-site junto com o software de
gerenciamento, a empresa pode garantir que a configuracdo e implementagdo do software sejam realizadas corretamente
desde o inicio. Isso ajuda a evitar erros de configuragdo que poderiam comprometer a eficacia do software.

14.1.3 Repasse de conhecimento: O suporte técnico on-site também inclui sessfes de treinamento e capacitagdo para a
equipe interna. Isso ajuda a garantir que os técnicos da Presidéncia da Republica estejam totalmente preparados para usar o
software de gerenciamento de forma eficaz, maximizando seus beneficios e aumentando a eficiéncia operacional.

14.1.4 Personalizacéo e otimizacédo continuas: Com o suporte técnico on-site, a equipe especializada pode fornecer assisténcia
personalizada para otimizar continuamente o desempenho do software de gerenciamento de acordo com as necessidades
especificas determinada pela Coordenacdo de Redes e Infraestrutura. Isso permite que o maximo das funcionalidades do
software e mantenha sua infraestrutura de rede atualizada.
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14.1.5 Garantia de qualidade e conformidade: O suporte técnico on-site oferece uma camada adicional de garantia de
qualidade e conformidade com os padrdes estabelecidos pelo fabricante do software. Isso ajuda a garantir que a empresa
esteja recebendo um servigo de alta qualidade e que sua infraestrutura de rede esteja em conformidade com as melhores
praticas e regulamentacgdes.

14.1.6 Diante disso, a ampliacao de licencas do atual sistema de gerenciamento de rede com suporte técnico de rede é
uma solugao que atende as demandas da Presidéncia da Republica.

15. Justificativa economica da escolha da solucao

15.1 A ampliacdo de licengas do atual sistema de gerenciamento de rede, juntamente com o suporte técnico de rede,
demonstra-se economicamente mais vantajosa por salvaguardar o investimento realizado no contrato de niumero 62/2020,
conforme itens abaixo:

15.1.1 Custo Total de Propriedade (TCO): Contratar o licenciamento de novos ativos do sistema de monitoramento e suporte
técnico juntos resulta em um menor Custo Total de Propriedade. Conforme demonstrado no item 11 - Andlise comparativa de
custos (TCO), deste termo.

15.1.2 Eficiéncia Operacional: Ao adquirir o licenciamento e o suporte técnico em conjunto, a empresa pode obter uma
implementacdo mais rapida e eficiente do sistema de monitoramento. Isso reduz os custos relacionados ao tempo de
implementacgéo e treinamento da equipe.

15.1.3 Contratos e Acordos de Nivel de Servigco (SLAs): Ao contratar o licenciamento e o suporte técnico junto ao mesmo
fornecedor, sera possivel estabelecer contratos e SLAs integrados, o que simplifica a gestdo contratual e evita possiveis
conflitos entre diferentes prestadores de servigos.

15.1.4 Responsabilidade e Garantia: Contratar ambos os servicos da mesma empresa facilita a atribuicdo de responsabilidades
em caso de problemas ou falhas no sistema, pois a empresa fornecedora sera responsavel pela entrega integral das solucdes
contratadas.

15.1.5 A Portaria SGD/ME n° 5.651/2022 ndo é aplicavel ao presente processo, uma vez que ndo se trata de servico de

desenvolvimento ou manutengdo de software sob encomenda, mas sim de aquisicdo de licencas de software de prateleira (COTS
— Commercial Off-the-Shelf), e servico técnico continuado, cuja regulamentacgdo se da pela Lei n° 14.133/2021.

16. Contratacoes correlatas e/ou interdepen

16.1 Tabela de processos correlatos

Item Processo Descricao
1 || 00094.000085/2022-48. ||Aquisicao de switches de acesso

2 00094.001065/2020-22 |[Aquisi¢éo de solugao de WiFi com software de gerenciamento
3 || 00094.000604/2022-78. |[Expanséo da rede WiFi indoor

4 00094.000637/2023-07 |[[Expanséo da rede WiFi outdoor

5 00094.001059/2020-75 [[Aquisicao de switches Core
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17. Justificativa para o Parcelamento ou nao

17.1 A solucédo sera parcelada em itens, porém a contragdo em lote Unico busca garantir a compatibilidade técnica e a
eficiéncia operacional, apresentando vantagens juridicas e econdmicas significativas. A contratagdo de um Unico fornecedor,
responsavel tanto pela instalacdo quanto pela manutengéo da solugdo, promove a responsabilidade solidaria, simplificando a
gestéo contratual e reduzindo o risco de conflitos entre fornecedores. A economia de escala decorrente da aquisicao em lote,
somada a otimizagao dos processos de instalagdo e manutengédo, contribui para a obtencéo de melhores condigdes comerciais
e a reducdo dos custos totais do projeto. A fragmentagdo da licitagdo em lotes distintos, por sua vez, trara maior complexidade
na gestao contratual, aumentando os riscos e dificultar a responsabilizagdo dos fornecedores em caso de vicios ou defeitos
nos servicos prestados. Nesse contexto, a licitagdo em lote Gnico se apresenta como a modalidade mais adequada para
garantir a otimizagao dos recursos publicos e a obtengdo de uma solugao integrada e eficiente.

18. Condicoes de Aquisicao e Pagamento
18.1. Liquidacao

18.2. Recebida as Notas Fiscais ou documentos de cobranga equivalente, correra o prazo de dez dias titeis para fins de liquidagéo,
na forma desta segdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.

18.2.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contratagOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

18.3. Para fins de liquidagdo, o setor competente deverd verificar se a(s) nota(s) fiscal(is) ou instrumento(s) de cobranga
equivalente apresentado(s) expressa(dao) os elementos necessarios e essenciais do documento, tais como:

18.3.1. O prazo de validade;

18.3.2. A data da emissdo;

18.3.3. Os dados do contrato e do 6rgdo Contratante;

18.3.4. O periodo respectivo de execucdo do contrato;

18.3.5. O valor a pagar; e

18.3.6. Eventual destaque do valor de retencoes tributdrias cabiveis.

18.4. Havendo erro na apresentacdo da(s) nota(s) fiscal(is) ou instrumento(s) de cobranga equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap6s a comprovagao da regularizacdo da situagdo, sem 6nus ao Contratante;

18.5. A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente devera( ser obrigatoriamente acompanhado da
comprovacgdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n® 14.133, de
2021.

18.6. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condic¢des de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (Instru¢do Normativa n° 3, de 26 de
abril de 2018).

18.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.
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18.8. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos 6rgdos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

18.9. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

18.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o Contratado nao regularize sua situagdo junto ao SICAF.

Prazo de pagamento

18.11. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da liquidacdo da despesa, conforme
secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

18.12. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de corre¢cdo monetaria.

Forma de pagamento

18.13. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
Contratado.

18.14. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
18.15. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacdo aplicavel.

18.16. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

18.16.1. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo
sofrerd a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacéo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessdo de crédito

18.17. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste presente
topico.

18.18. As cessodes de crédito ndo fiduciarias dependerdo de prévia aprovacao do Contratante.

18.19. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, estd condicionada a celebracdo de
termo aditivo ao contrato administrativo.

18.20. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de habilitagdo por
parte do Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos
também se condicionam a regularidade fiscal e trabalhista do cessionério, bem como a certificagdo de que o cessiondrio ndo se
encontra impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer
JL-01, de 18 de maio de 2018.

18.21. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execucdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administragdo (Instrugdo Normativa n° 53, de 8 de julho de 2020 e Anexos).

18.22. A cessdo de crédito ndo afetard a execugdo do objeto Contratado, que continuard sob a integral responsabilidade do
Contratado.
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19. Beneficios a serem alcancados com a contratacao
18.1 Os beneficios esperados sao:

18.1.1. Maior Disponibilidade e Confiabilidade da Rede:

18.1.2. Melhor Desempenho e Eficiéncia Operacional:

18.1.3. Reducao do Tempo de Inatividade:

18.1.4. Aumento da Seguranca da Rede:

18.1.5. Suporte a Crescimento e Expanséo:

18.1.6. Melhor Tomada de Decisé&o:

18.1.7. Compliance a Regulamentacdes e Normas:

18.1.8. Reducéo de Custos Operacionais:

18.1.9. Melhora na experiéncia do usuario

20. Providencias a serem Adotadas

19.1 Criagéao de login para os técnicos terceirizados;
19.2 Computadores para acesso a rede;

19.3 Acesso a VPN

21. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.

21.1. Justificativa da Viabilidade

O presente estudo técnico preliminar evidenciou que a contratagdo garantira o atendimento as necessidades, sendo viavel do

ponto de vista técnico e de negécio. A solugdo nao se encontra registrada nos Catéalogos de Solug¢des de TIC, conforme prevé a
Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 regida pela Lei n° 14.133, de 2021

22. Responsaveis

Todas as assinaturas eletrénicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

MARCELO FERREIRA PINHEIRO
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Agente de contratagdo

1Y
tf Assinou eletronicamente em 25/04/2025 as 13:36:49.

ADRIANO FRANCO BEZERRA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 27/04/2025 as 11:21:00.

BRUNO PEREIRA PONTES

Autoridade competente

1Y
tf Assinou eletronicamente em 28/04/2025 as 11:59:46.
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